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JUSTICA FEDERAL

Tribunal Regional Federal da 12 Regido
PREGAO ELETRONICO SRP N° 41/2016

Caodigo UASG:090027
PAe/SEI n°: 0017510-95.2015.4.01.8000

O TRIBUNAL REGIONAL FEDERAL DA PRIMEIRA REGIAO, por intermédio da
Pregoeira designada pela Portaria DIGES n°® 150, de 19 de abril de 2016, torna
publica a abertura de procedimento licitatério na modalidade Pregao, do tipo
menor preco, PELO SISTEMA DE REGISTRO DE PRECOS, a ser realizado por
meio de tecnologia da informacéao, obedecidos os preceitos da Lei 10.520, de 17 de
julho de 2002, Decreto 5.450, de 31 de maio de 2005, Decreto 7.174, de 12 de maio
de 2010, Decreto 7.892, de 23 de janeiro de 2013, Lei Complementar 123, de 14 de
dezembro de 2006, Decreto 8.538, de 6 de outubro de 2015, Resolugdo TRF 12
Regido n. 15, de 02.10.2000, alterada pela Resolugdo 600-07 de 15.08.2003,
aplicando-se subsidiariamente as disposi¢des da Lei n° 8.666, de 21 de junho de
1993 e subordinando-se as condi¢des e exigéncias estabelecidas neste Edital.

1-DO OBJETO

1.1 - A presente licitagdo tem por objeto a formacado de registro de precos para
eventual aquisicao de Solugao de Segurancga da Informagao - Controle de Aplicacao
com assisténcia técnica da garantia de 60 (sessenta) meses, compreendendo os
servicos de Implantacdo da Solugdo, Operacao Assistida, Treinamentos e
Consultoria Técnica, de acordo com especificagdes e quantidades constantes do
Anexo | deste Edital.

1.2 - Observe-se que as especificacoes contidas no Edital SEMPRE
prevalecerao em relacao aquelas contidas no cédigo BR, do Portal de
Compras Governamentais.

2 - DA ABERTURA DA SESSAO PUBLICA

Data: 16/06/2016
Horario: 14:00 horas (horario de Brasilia)

Local: www.comprasgovernamentais.gov.br

3 - DAS CONDIGOES DE PARTICIPACAO
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3.1 - Poderao participar deste Pregéo Eletrénico os interessados que atenderem a
todas as exigéncias, inclusive quanto a documentagao, constantes deste Edital e
seus anexos, e que estiverem devidamente credenciados no site:
www.comprasgovernamentais.gov.br.

3.2 - O credenciamento dar-se-a pela atribuicdo de chave de identificagcdo e de
senha, pessoal e intransferivel, para acesso ao sistema eletrdnico.

3.3 - O credenciamento junto ao Portal de Compras Governamentais implica a
responsabilidade legal da licitante ou de seu representante legal e a presungao de
sua capacidade técnica para realizagao das transagdes inerentes ao Pregéao
Eletronico.

3.4 - O uso da senha de acesso ao sistema eletrénico é de inteira e exclusiva
responsabilidade da licitante, incluindo qualquer transacao efetuada diretamente ou
por seu representante, ndo cabendo ao Tribunal Regional Federal da Primeira
Regido responsabilidade por eventuais danos decorrentes do uso indevido da
senha, ainda que por terceiros.

3.5 - A licitante devera manifestar, em campo proprio:
a) que cumpre plenamente os requisitos de habilitagéo;
b) que inexistem fatos impeditivos para sua habilitagao;
C) que n&o emprega menor;

d) que atende aos requisitos do art. 3° da LC n° 123/2006, alterada pela LC
n°® 147/2014, para fazer jus aos beneficios previstos nessa lei;

e) que sua proposta estd em conformidade com as exigéncias deste Edital.
3.6 - Nao sera permitida a participacdo de empresas:

a) que estejam sob pena de interdigdo de direitos previstos na Lei n° 9.605,
de 12.02.98 (Lei de Crimes Ambientais);

b) reunidas em consoércio ou que sejam controladoras, coligadas ou
subsidiarias entre si;

¢) em recuperacgao judicial ou extrajudicial, que se encontre em processo de
concordata ou com faléncia decretada, sob concurso de credores, em dissolu¢ao ou
em liquidacao ou consércio de empresas;

d) suspensas de participar em licitacdo e impedidas de contratar com o
Tribunal Regional Federal da 12 Regido, nos termos do art. 87, inciso Ill da Lei n°
8.666/93;

e) impedidas de licitar e contratar com a Uni&o, nos termos do art. 7° da Lei
n°® 10.520/02;
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f) declaradas inidéneas para licitar e contratar com a Administracdo Publica
nos termos do art. 87, inciso IV da Lei 8.666/93;

g) proibidas de contratar com o Poder Publico, em decorréncia de
condenacéao definitiva com fundamento na Lei 8.429/1992 (consulta ao banco de
dados do CNJ: Cadastro Nacional de Condenados por Ato de Improbidade
Administrativa e por Ato que Implique Inelegibilidade — CNCIAI).

3.7 - Incluem-se na vedacido estabelecida no subitem anterior, as hipoteses
previstas no art. 9° da Lei 8.666/93.

4 - PROCEDIMENTO DA LICITACAO

4.1 - A Pregoeira e sua equipe de apoio obedecerdo, na execugdo dos seus
trabalhos, aos tramites e procedimentos estabelecidos nas alineas abaixo:

a) no horério estabelecido no predmbulo deste Edital a Pregoeira efetuara a
abertura das propostas encaminhadas pelo sistema “PREGAO ELETRONICO”
através do SITE www.comprasgovernamentais.gov.br;

b) classificadas as propostas, as licitantes poderao ofertar lances sucessivos,
observado o horario fixado para abertura da sessao e as regras estabelecidas neste
Edital,

c) encerrada a fase de lances, o sistema identificara a existéncia de
Microempresa e Empresas de Pequeno Porte - ME/EPPs no Certame e fara uma
comparacgao entre os valores por elas ofertados e o da primeira colocada, caso esta
nao seja ME/EPP;

d) sera considerado empate quando uma ou mais ME/EPPs apresentarem
propostas com valores iguais ou até 5% (cinco por cento) superiores a proposta
mais bem classificada, ocasido em que a(s) ME/EPP(s) tera(ao) a preferéncia do
desempate na ordem de classificagao;

e) A ME/EPP mais bem classificada, na faixa dos 5% da proposta de menor
preco, tera o direito de, no prazo de 5 (cinco) minutos controlados pelo Sistema,
encaminhar uma ultima oferta, obrigatoriamente abaixo da primeira colocada para o
desempate, sob pena de decair do direito concedido;

f) na hipétese da alinea anterior, caso a ME/EPP convocada desista ou néo se
manifeste no prazo estabelecido, o Sistema convocara as demais ME/EPPs
participantes na mesma condi¢do, na ordem de classificacio;

g) nédo havendo ME/EPP ou quando nao for exercido o direito previsto na
alinea “e”, a Pregoeira examinara a compatibilidade do menor prego ofertado com o
valor estimado para a contratacdo. Sendo compativel, em se tratando de
fornecimento de bens e servigos de informatica e automacéao, sera assegurado o
direito de preferéncia, na forma do art. 3° da Lei 8.428/1991 e Decreto 7.174/2010,

3



http://www.comprasgovernamentais.gov.br/

JUSTICA FEDERAL _
TRIBUNAL REGIONAL FEDERAL DA 1? REGIAO

obedecido o procedimento descrito nas alineas “h” e “i” deste instrumento;

h) serdo convocadas as licitantes, na ordem classificatéria, cujas propostas
finais estejam situadas até 10% (dez por cento) acima da melhor proposta valida,
com vista ao exercicio do direito de preferéncia, desde que atendam aos seguintes
critérios:

| - bens e servicos com tecnologia desenvolvida no Pais e produzidos de
acordo com o Processo Produtivo Basico (PPB), na forma definida pelo Poder
Executivo Federal,

Il - bens e servigos com tecnologia desenvolvida no Pais; e

lIl - bens e servigos produzidos de acordo com o PPB, na forma definida pelo
Poder Executivo Federal,;

i) para o exercicio do direito de preferéncia, os fornecedores dos bens e
servicos de informatica e automacdo deverdo apresentar, juntamente com a
proposta, sob as penas da lei, comprovagdo de que atendem aos requisitos
estabelecidos na alinea “h” deste item;

j) caso nenhuma empresa classificada venha a exercer o direito de
preferéncia, observar-se-d8o as regras usuais de classificacdo e julgamento
previstas na Lei 10.520/02;

k) ndo sendo compativel o preco com o valor estimado para a contratagcao e
havendo recusa de contraproposta, a Pregoeira recusara a proposta e direcionara a
contraproposta a licitante imediatamente classificada, assim sucessivamente, até a
obtencgao do preco julgado aceitavel;

I) obtida uma proposta de precos julgada aceitavel, os demais licitantes
poderdo reduzir seus pregos ao valor da proposta do licitante mais bem
classificado, para formacao do cadastro reserva. A apresentacdo de novas
propostas n&o prejudicara o resultado do certame em relagao ao licitante mais bem
classificado (art. 10, caput e paragrafo unico, art. 11, caput, inciso | e §1° do
Decreto 7892/2013);

m) concluida a fase competitiva, a Pregoeira consultara a base de dados do
SICAF para verificar o preenchimento dos requisitos habilitatorios fixados neste
Edital, constatado o desatendimento pela licitante de qualquer dos requisitos de
habilitagcdo, a Pregoeira examinara a aceitabilidade da proposta e o preenchimento
das exigéncias habilitatérias por parte das remanescentes, até a apuragéo de uma
proposta que atenda aos termos deste Edital,

n) encerrada a fase de habilitagdo, ndo havendo quem pretenda recorrer, a
Pregoeira adjudicara o objeto em favor da licitante julgada vencedora;
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0) manifestando qualquer das licitantes a intengéo de recorrer, e caso esta
seja aceita, o processo somente sera encaminhado para adjudicagédo e
homologacédo do resultado apés o transcurso da fase recursal;

p) no ato da homologagao o sistema convocara as licitantes remanescentes,
que poderao reduzir seus precos ao valor da proposta da licitante vencedora, para
formagao do cadastro reserva. A apresentagao de novas propostas nao prejudicara
o resultado do certame em relacdo a licitante mais bem classificada (art. 10, caput e
paragrafo unico, art. 11, caput, inciso | e §1° do Decreto 7892/2013).

4.2 - Caso entenda necessario examinar, mais detidamente, a conformidade das
propostas com os requisitos estabelecidos neste Edital, bem como, o
preenchimento das exigéncias habilitatorias, podera a Pregoeira suspender a
sessao, hipétese em que comunicara as licitantes a data e o horario em que o
resultado do julgamento sera divulgado no sistema eletrénico.

4.3 - A Pregoeira e a autoridade superior do Tribunal Regional Federal da Primeira
Regido poderao pedir esclarecimentos e promover diligéncias, destinadas a elucidar
ou a complementar a instrucdo do processo, em qualquer fase da licitacdo e
sempre que julgarem necessario, fixando as licitantes prazos para atendimento,
sendo vedada a inclusdo posterior de informacdo que deveria constar
originariamente da proposta.

5- DO ENVIO DAS PROPOSTAS

5.1 - A licitante interessada em participar do Certame devera cadastrar sua
proposta com a descricdo completa do objeto ofertado, indicando marca, modelo
(quando for o caso) e o preco unitario de cada item, com apenas duas casas
decimais, em moeda corrente nacional, exclusivamente, por meio eletrénico através
do site www.comprasgovernamentais.gov.br, a partir da data da liberagdo do Edital
no Portal de Compras Governamentais, até a data da abertura da sessao.

5.2 - Encerrada a etapa de lances e concluida a negociagédo, quando houver, a
licitante classificada provisoriamente em primeiro lugar, devera encaminhar,
exclusivamente, via sistema eletrénico no Portal de Compras Governamentais,
através da opgao “Enviar Anexo”, a proposta ajustada ao valor do lance ou da
negociacao, bem como os documentos de habilitacdo constantes do item 7
deste Edital, no prazo estipulado pela Pregoeira, com observancia das seguintes
condigoes:

a) redigir sua oferta em portugués, sem emendas, rasuras, cotagdes
alternativas ou entrelinhas, fazendo constar nome e o niumero do seu registro no
Cadastro Nacional de Pessoas Juridicas;

b) indicar de modo claro e inequivoco o numero deste Pregado, o dia e hora
da realizacdo da sessao publica, bem como os seguintes dados da licitante:
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endereco, e-mail, fax, telefone, nome e os nimeros dos documentos (RG e CPF)
do representante legal da empresa, responsavel pela assinatura do
Contrato/Ata de Registro de Precos;

¢) informar o prazo de validade da proposta, que nao podera ser inferior a
60 (sessenta) dias, contado do dia util imediatamente posterior ao indicado no
preambulo deste Edital;

d) prever o prazo de entrega/execucao, conforme segue:

di. Item 01 — Solucao de Seguranca, néo superior a 60 (sessenta) dias
corridos, contados da data da emissdo da Ordem de Fornecimento;

d2. Item 02 - Implantacao da Solucao de Seguranca, ndo superior a
180 (cento e oitenta) dias corridos, contados a partir da emissdo do Termo de
Recebimento Provisorio do item 1 — Solugdo de Segurancga;

d3. Item 03 — Operacao Assistida, iniciar imediatamente apds a emisséo
do Termo de recebimento Provisorio do item 02;

d4. Item 04 — Treinamento da Solucao, ndo superior a 30 (trinta) dias
corridos, contados a partir do recebimento da respectiva Ordem de Servigo;

d5. Item 05 — Consultoria Técnica, inicio ndo superior a 15 (quinze) dias
corridos, contados a partir da data do recebimento das respectivas Ordem de
Servigo, observando os prazos limites para sua execugao constantes de cada uma
das referidas Ordens;

e) fixar prazo de garantia com assisténcia técnica para os equipamentos
do item 01, ndo inferior a 60 (sessenta) meses, contados da data de recebimento
definitivo do referido item — Solugédo de Segurancga - Controle de Aplicagao;

f) descrever individualmente e com clareza marca modelo, quantidades,
valores e outras informacdes aplicaveis e necessarias a perfeita caracterizacdo dos
equipamentos ofertados, assim como de todos 0os seus componentes expansiveis,
opcionais ou que possam oferecer variagdo de configuracéo de forma a permitir a
correta identificacdo dos mesmos na documentacgao técnica apresentada, e também
o detalhamento dos servicos de implantagcdo, operagcdo assistida, consultoria e
treinamentos;

g) discriminar todos os softwares que componham a solugao, informando as
quantidades, forma de licenciamento, suporte e garantia de atualizagcdo pelo
periodo da garantia da solugao ofertada;

h) conter detalhamento das caracteristicas obrigatérias dos componentes da
solugao ofertada quanto ao item 1, de forma clara e detalhada;

i) enviar juntamente com a proposta Formulario de Avaliacao Técnica
(Anexo lll) para a solucao indicada ao item 01 da proposta;
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j) consignar os pregos unitarios e totais, conforme modelo da Planilha para
Formulagdo de Pregos constante do Anexo Il deste Edital. Observando que os
lances deverao ser ofertados pelo valor total proposto para o item, com no
maximo duas casas decimais apods a virgula;

k) fazer acompanhar a proposta referente ao item 01, manuais, catalogos,
folhetos, impressos ou publicagdes originais do fabricante, fazendo constar a
identificagcdo e pagina do documento onde se encontra descrita cada uma das
caracteristicas ofertadas. Caso a licitante ndo disponha destes documentos, devera
apresentar declaracao do fabricante do equipamento em questdo com as referidas
especificagoes;

1) declarar na proposta, de acordo com a condi¢gao da empresa, que nao esta
sob pena de interdicdo de direitos previstos na Lei n° 9.605, de 12.02.98 (Lei de
Crimes Ambientais);

m) incluir no preco ofertado todos os custos decorrentes da contratacao, tais
como: transporte, mao-de-obra, impostos, encargos sociais, trabalhistas,
previdenciarios, fiscais e comerciais, prémios de seguro, fretes, taxas e outras
despesas incidentes ou necessarias a efetivacdo dos fornecimentos e a perfeita
execucao dos servigcos, na forma prevista neste Edital.

5.3 - Sera permitido o uso de expressdes técnicas de uso comum na lingua inglesa.

5.4 - Todos os equipamentos cotados deverao estar em linha de produgéo, ou seja,
sendo produzidos e comercializados pelo fabricante na data da licitagao.

5.5 - Nos casos em que forem detectados erros materiais nas propostas
apresentadas, durante a andlise da aceitagdo, a Pregoeira podera determinar a
licitante vencedora ajustes formais, nos termos do § 3°, art. 26 do Decreto 5.450/05.

5.6 - A pedido da licitante, via chat e justificadamente, o prazo concedido para envio
do anexo a que se refere o subitem 5.2 podera ser prorrogado pela Pregoeira,
levando-se em conta o interesse deste Tribunal, a justificativa e a razoabilidade do
pleito.

5.7 — Até a abertura da sesséo, as licitantes poderéo retirar ou substituir a proposta
anteriormente apresentada. Entretanto, apds iniciada a sessdo, a licitante que
abandonar o certame ou deixar de enviar a proposta indicada no subitem 5.2, no
prazo estipulado, sem que tenha apresentado justificativa aceita pela Pregoeira, nos
termos do subitem anterior, tera sua proposta recusada e sujeitar-se-a a
aplicacao de penalidade, na forma do subitem 11.5 deste Edital.

5.8 - A participagcdo no Certame e a apresentacdo da proposta implicardo plena
aceitacao, por parte da licitante, das condigdes estabelecidas neste Edital e seus
Anexos, nao se lhe reconhecendo o direito a arguicdo de omissdes, enganos ou
erros posteriores, que encerrem a pretensao de alterar o valor ofertado.
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5.9 - Em nenhuma hipdtese poderdo ser alteradas as condigbes de pagamento,
prazos ou outra qualquer que importe modificacdo dos termos da proposta
apresentada, salvo no que tange aos pregos ofertados, os quais poderdo ser
reduzidos quando da fase de lances do Certame.

6 — DA COMPETITIVIDADE (FORMULACAO DE LANCES)

6.1 - Aberta a etapa competitiva (Sessao Publica), as licitantes poderdao encaminhar
lances exclusivamente por meio do sistema eletrénico.

6.2 - Os lances deverdo ser formulados pelo VALOR UNITARIO proposto para o
ITEM.

6.3 - As licitantes poderao oferecer lances sucessivos, observando o horario fixado
e as regras de aceitacéao.

6.4 - A licitante somente podera oferecer lance inferior ao ultimo por ela ofertado e
registrado pelo sistema.

6.5 - Nao serdo aceitos dois ou mais lances iguais, prevalecendo aquele que for
recebido e registrado primeiro.

6.6 - Durante o transcurso da sesséo publica a Pregoeira enviara mensagens, via
chat, as licitantes, mas s6 poderao se comunicar com a Pregoeira por iniciativa
desta, apos o encerramento da fase de lances.

6.7 - No caso de desconexdo, no decorrer da etapa de lances, se o sistema
eletrbnico permanecer acessivel as licitantes, os lances continuardo sendo
recebidos, sem prejuizo dos atos realizados.

6.8 - Quando a desconexdo referida no subitem anterior, persistir por tempo
superior a 10 (dez) minutos, a sessdo do pregdo sera suspensa e tera reinicio
somente apds comunicagao expressa da Pregoeira as participantes, no enderego
eletrénico utilizado para divulgacéo.

6.9 - A etapa de lances sera encerrada mediante aviso de fechamento iminente dos
lances, emitido pelo sistema eletrénico as licitantes, apds, transcorrera periodo de
tempo de até 30 (trinta minutos), aleatoriamente determinado também pelo sistema
eletrénico, findo o qual sera automaticamente encerrada a recepgao de lances.

6.10 - Nao podera haver desisténcia dos lances efetuados, sujeitando-se a
proponente desistente as penalidades previstas no art. 28 do Decreto n. 5.450/05.

7 - DA HABILITAGAO

7.1 — Para habilitar-se na presente licitagao, a licitante devera incluir em conjunto
com a proposta de precos, através da opc¢ao “Enviar Anexo” do Portal de Compras
Governamentais, os documentos que n&o estejam contemplados no SICAF,
conforme segue:
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a) Documentacédo de Habilitagdo Juridica;
b) Documentagao de Habilitagdo Econdmico-Financeira; e
c) Documentacgao de Habilitagéo Fiscal;

7.2 - A habilitacao juridica sera comprovada mediante a apresentacao da seguinte
documentacgéo:

7.21 - Ato constitutivo, estatuto ou contrato social e _a ultima alteracao,
devidamente registrado no 6rgdo competente ou Registro comercial, no caso de
empresa individual;

7.2.1.1 — Em quaisquer dos atos constitutivos, devera estar contemplada, dentre os
objetivos sociais, a execucao de atividades da mesma natureza ou compativeis
com o objeto da licitacao;

7.2.2 - Documento de lIdentidade e Cadastro de Pessoa Fisica - CPF do
Representante Legal da empresa, para fins de assinatura da Ata de Registro de
Precos, Contrato e demais documentos solicitados neste Edital.

7.2.2.1- Caso o Representante Legal, acima referido, ndo seja contemplado para
tal no Contrato Social ou Estatuto da Empresa, devera apresentar procuragao
dando-lhe poderes para assinatura da Ata de Registro de Pregos e do Contrato,
com a autenticagcao em cartério.

7.2.3 - Decreto de autorizagdo, no caso de empresa ou sociedade estrangeira em
funcionamento no Pais.

7.3 - A habilitacao econdmico-financeira serd comprovada mediante
apresentacao da certiddo negativa de feitos sobre faléncia, recuperagao judicial ou
recuperagado extrajudicial, expedida pelo distribuidor da sede do licitante, para
atendimento da alinea “d” do subitem 3.6 deste Edital.

7.4 - A habilitacao fiscal ser& comprovada mediante consulta, da Pregoeira, ao
Sistema de Cadastro Unificado de Fornecedores — SICAF, para verificacdo da
validade dos documentos abaixo:

7.4.1 - prova de regularidade do Fundo de Garantia por Tempo de Servigo - FGTS,
junto a Caixa Econbémica Federal;

7.4.2 - prova de regularidade relativa a Seguridade Social, a Divida Ativa da Uniao e
Secretaria da Receita Federal, emitida pela Procuradoria Geral da Fazenda Nacional
e/ou Receita Federal do Brasil;

7.4.3 - prova de regularidade para com a Fazenda Estadual da sede da licitante;

7.4.4 - prova de regularidade para com a Fazenda Municipal da sede da licitante,
quando se tratar de empresa sediada fora do Distrito Federal.
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7.5 - Caso a validade dos documentos citados nos subitens 7.4.1 a 7.4.4 esteja
vencida no SICAF, podera também a Pregoeira, consultar sitios oficiais de 6rgaos e
entidades emissores das certiddes para verificar as condicbes de habilitagdo das
licitantes.

7.5.1 - Havendo irregularidade no cadastramento ou habilitagdo parcial no SICAF
sera assegurado a licitante o direito de encaminhar a documentacdo atualizada
constante dos subitens 7.4.1 a 7.4.4, através da op¢ao “Enviar Anexo” do Portal de
Compras Governamentais, no prazo estipulado pela Pregoeira.

7.6 — Havendo alguma restricdo na comprovacéo de regularidade fiscal, para as
Microempresas e Empresas de Pequeno Porte serd obedecido o prazo
constante do art. 43 § 1° da Lei Complementar 123/2006 e art. 4°, § 1° do Decreto
8.538/2015.

7.7 — Além da documentagdo descrita nos subitens anteriores, a Pregoeira ira
verificar a existéncia de registros impeditivos da contratacao (Acérdao
1.793/2011 — Plenario-TCU), no Cadastro Nacional de Empresas Inidoneas e
Suspensas/CGU, disponivel no Portal da Transparéncia, no Cadastro Nacional de
Condenacdes Civeis por Ato de Improbidade Administrativa, disponivel no Portal
do CNJ, e consultara a Certiddo Negativa de Débitos Trabalhistas — CNDT, criada
pela Lei 12.440, de 07/07/2011.

7.7.1 — Havendo alguma restri¢cao relativa aos registros da empresa, sera facultado
a licitante, o envio de documento que comprove que a situagéao ja foi regularizada.

7.8 - Sempre que julgar necessario, a Pregoeira podera solicitar a apresentagao do
original dos documentos, anexados no Portal de Compras Governamentais, nao
sendo aceitos “protocolos de entrega” ou “solicitacbes de documentos” em
substituicdo aos comprovantes exigidos no presente Edital.

8 - DO JULGAMENTO

8.1 - O julgamento e a adjudicagdo do objeto desta licitagdo seréo realizados, pelo
menor valor proposto por GRUPO.

8.2 - No julgamento desta licitagédo, levar-se-a em consideragéo o valor ofertado
pelas licitantes, devendo ser declarada vencedora aquela que, habilitada, seja
também a autora do menor preco julgado aceitavel pela Pregoeira, consideradas as
ofertas para os itens do grupo.

8.3 - Serao desclassificadas/recusadas as propostas:

a) com pregos excessivos para os itens do grupo ou manifestamente
inexequiveis ou valores totais ou unitarios simbdlicos, irrisorios ou iguais a zero;

b) que nao indicarem marca ou mencionarem mais de uma marca para o
mesmo item;
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c) elaboradas em desacordo com os termos deste Edital e seus Anexos,
observando o disposto no art. 26 § 3°, do Decreto 5.450/2005;

d) ndo anexadas nos termos do subitem 5.2 do Edital;

e) que fizerem declaragao falsa relativa ao cumprimento dos requisitos de
habilitagcdo, a conformidade da proposta ou ao enquadramento como microempresa
ou empresa de pequeno porte ou ao direito de preferéncia, quando for o caso,
sujeitando a licitante as sangdes previstas neste Edital.

9 - DA ATA DE REGISTRO DE PRECOS

9.1 - A Ata de Registro de Pregos tera validade de 12 (doze) meses, a contar da
data de sua assinatura.

9.2 - O TRF 12 Regido nao tem definicdo imediata de aquisi¢cdo para as quantidades
registradas, considerando que os pedidos ocorrerdao mediante demanda da Unidade
Requisitante.

9.3 — Homologado o resultado da licitagdo e disponibilizada a Ata de Registro de
precos, no Sistema Eletrébnico de Informacdes (SEI), a licitante vencedora,
observado o disposto no art. 11 do Decreto 7.892/13, devera assina-la
eletronicamente, no prazo de 05 (cinco) dias uteis, contados da data do envio da
notificagcdo, que sera expedida para o e-mail indicado na proposta de pregos, nos
termos da alinea “b”, subitem 5.2 do Edital, sob pena de decair do direito a ter o seu
preco registrado.

9.4 - O prazo fixado no subitem anterior podera ser prorrogado uma unica vez e por
igual periodo, desde que a solicitagéo seja apresentada ainda durante o transcurso
do intersticio inicial, desde que ocorra motivo justificado e aceito pelo Tribunal
Regional Federal da Primeira Regido.

9.5 - Serdo admitidas adesbes a ata de registro de precgos, conforme disposto no
Capitulo IX do Decreto 7.892/13, quando:

a) houver concordancia do fornecedor beneficiario da ata, com declaragéo de
que nao havera prejuizos as obrigacoes presentes e futuras decorrentes da
Ata firmada com o TRF 1% Regiao;

b) as aquisicbes ou contratagdes adicionais ndo excederem, por 6rgao ou
entidade, a cem por cento dos quantitativos dos itens do instrumento convocatoério,
e

¢) os quantitativos das adesoes, na totalidade, ndo excederem ao quintuplo
do quantitativo de cada item registrado.

9.5.1 - Os ¢rgaos e entidades que nao participaram do registro de precos, quando
desejarem fazer uso da Ata de Registro de Precos, deverao encaminhar oficio
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juntamente com a concordéancia e declaragdo do fornecedor, nos termos da alinea

a” do subitem 9.5.

9.6 - Informagdes da Ata serdo disponibilizadas no Portal de Compras
Governamentais e no sitio do Tribunal -
http://portal.trf1.jus.br/portaltrf1/transparencia/licitacoes-e-compras/compras.htm.

9.7 - O extrato da Ata de Registro de Precos sera divulgado em o6rgéo oficial da
Administracao, até a completa adequacgao do Portal de Compras Governamentais.

9.8 — Os pregos registrados poderdo ser revistos, obedecidas as disposicoes
contidas nos arts. 17 do Decreto 7.892/2013 e 65, alinea "d", inciso Il, da lei
8.666/1993.

9.9 - O fornecedor tera seu registro cancelado quando:
a) descumprir as condi¢des da Ata de Registro de Precos;

b) ndo retirar a respectiva nota de empenho ou instrumento equivalente, no
prazo estabelecido pela Administragcdo, sem justificativa aceitavel;

¢) ndo aceitar reduzir o seu precgo registrado, na hipétese de este se tornar
superior aqueles praticados no mercado;

d) sofrer sangéo prevista nos incisos Il ou IV do caput do art. 87 da Lei
8.666/93, ou no art. 7° da Lei 10.520/02; e

e) tiver presentes razdes de interesse publico.

9.10 - O fornecedor podera solicitar o cancelamento do seu registro de prego na
ocorréncia de fato superveniente que venha comprometer a perfeita execucéo
contratual, decorrente de caso fortuito ou de for¢a maior devidamente comprovado.

9.11 — Sera realizada pesquisa de pregos para comprovagao da vantajosidade da
contratagcdo, conforme o disposto no inciso XI art. 9° do Decreto n°® 7.892/13,
quando decorridos 04(quatro) meses da homologacao da licitagdo ou da data da
ultima aquisicéao.

9.12 - A figuragdo do licitante no cadastro reserva ndo obriga a administracéo a
contratacao.

10 - DA CONTRATAGAO

10.1 - Sera firmado contrato com a licitante vencedora, o qual tomara por base os
dispositivos da Lei n° 8.666/93, as condi¢cdes estabelecidas neste Edital e seus
anexos, bem como, as constantes da proposta apresentada pela adjudicataria.

10.2 - Apds regular convocagao por parte do Tribunal Regional Federal da Primeira
Regido, a empresa adjudicataria tera prazo maximo de 05 (cinco) dias uteis para
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assinar o contrato, sob pena de, ndo o fazendo, decair do direito a contratagédo e/ou
sujeitar-se as penalidades previstas neste Edital.

10.3 - O prazo fixado no subitem anterior podera ser prorrogado uma unica vez e
por igual periodo, desde que a solicitagdo respectiva seja apresentada ainda
durante o transcurso do intersticio inicial, bem como que ocorra motivo justo e
aceito pelo Tribunal Regional Federal da Primeira Regido.

10.4 - E facultado & Administracdo, quando o convocado ndo assinar o referido
documento no prazo e condicbes estabelecidas, chamar as licitantes
remanescentes, obedecida a ordem de classificacdo, para fazé-lo em igual prazo,
nas condicbes de suas propostas, ou conforme negociagdo, podendo ainda,
revogar a licitagao independentemente da cominacgéo prevista no art. 81 da Lei n.
8.666/93.

10.5 - Sera exigida da licitante vencedora, prestacdo de garantia correspondente a
5% (cinco por cento) do valor do contrato, nhuma das seguintes modalidades,
conforme opc¢éo da Contratada:

a) caugao em dinheiro ou titulos da divida publica, devendo estes ser
emitidos sob a forma escritural, mediante registro em sistema centralizado de
liquidagao e de custddia autorizado pelo Banco Central do Brasil e avaliados pelos
seus valores econdmicos conforme definido pelo Ministério da Fazenda,;

b) seguro-garantia;
c) fianga bancaria.

10.6 - No caso da prestacéo de garantia na modalidade de caugdo em dinheiro a
Contratada devera efetuar o depdsito na Caixa Econdmica Federal — CEF, Agéncia
n. 2301 — PAB — Tribunal Regional Federal da Primeira Regido, apresentando, logo
em seguida, o comprovante ao Contratante.

10.7 - Em caso de apresentagdo de fianga bancaria na carta de fianga deveréo
constar expressa renuncia, pelo fiador, dos beneficios do artigo 827 do Cdédigo Civil
Brasileiro (Lei n. 10.406/2002).

10.7.1 — No instrumento de garantia, deve estar assegurado, expressamente, que o
garantidor tem ciéncia das respectivas clausulas de sancionamento e que, em caso
de penalidade imposta pelo contratante; basta a apresentagcdo da decisdo final
exarada no processo administrativo para que o correspondente valor seja recolhido
em favor do erario, na forma fixada pela Administracdo independentemente de
anuéncia, autorizacdo ou manifestagdo da contratada.

10.8 - A apresentagdo do comprovante da garantia prestada devera ser feita no
prazo determinado pelo Contrato.
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10.9 - As formas de pagamento, recebimento, obrigacbes das partes,
contingenciamento, penalidades contratuais e demais condigdes estabelecidas para
o ajuste estdo discriminadas na Minuta de Contrato, parte integrante deste Edital.

11 - DAS SANGCOES ADMINISTRATIVAS

11.1 - Em caso de descumprimento das obrigagdes previstas neste instrumento,
poderéao ser aplicadas as seguintes sangoes:

a) adverténcia;
b) mults;

¢) impedimento de licitar e contratar com a Unido pelo prazo de até cinco
anos (art. 7° da Lei 10.520/2002, c/c o art. 28 do Decreto 5.450/2005).

11.2 - A penalidade fundada em comportamento ou conduta inidbnea ensejara
impedimento de licitar e de contratar com a Unido, Estados, Distrito Federal ou
Municipios e descredenciamento no SICAF, pelo prazo de até cinco anos, na forma
do disposto no art. 7° da Lei 10.520/2002.

11.3 - As sanc¢des previstas nas alineas “a” e “c” do subitem 11.1 desta clausula
poderao ser aplicadas juntamente com a da alinea “b” do mesmo subitem.

11.4 — O atraso injustificado na devolucao da Ata de Registro de Pregos ou do
Contrato assinado sujeitara a licitante a multa diaria de 0,1% (um décimo por
cento) calculado sobre o valor total da proposta, até o limite de 2% (dois por cento).

11.5 — Caso a empresa vencedora, sem motivo justificado, se recuse a anexar
proposta de pregos, nos termos do subitem 5.2 deste Edital, assinar a Ata de
Registro de Precos ou o Contrato, ficara caracterizado o descumprimento total da
obrigacdo. Em consequéncia, ser-lhe-a aplicada a multa prevista no subitem 11.1,
alinea “b” no percentual de 10% sobre o valor de sua proposta, podendo ser

cumulada com a da alinea “c” do subitem 11.1.

11.6 — As multas devidas ao Tribunal Regional Federal da 12 Regido pela licitante
serao recolhidas por meio de GRU em favor do Contratante, no prazo de 05 (cinco)
dias uteis, contados do recebimento da notificagéo, ou cobrados judicialmente.

11.7 — As penalidades previstas neste Edital, precedidas de regular processo
administrativo, assegurados o contraditério e a ampla defesa, serao registradas no
SICAF.

12 - DOS RECURSOS E DAS IMPUGNACOES

12.1 - Declarada a vencedora, qualquer licitante podera, durante a Sessao Publica,
de forma imediata e motivada, em campo proprio do sistema, manifestar intencao
de recorrer, quando lhe sera concedido o prazo de 03 (trés) dias para apresentar as
razdes do recurso, ficando as demais licitantes, desde logo, intimadas para,
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querendo, apresentar contrarrazdes em igual prazo, que comecgara a correr apos o
término do prazo da recorrente. Observando que os recursos deverao ser
formalizados, exclusivamente, por meio eletréonico, em campo proprio
disponibilizado pelo Portal de Compras Governamentais.

12.2 - A falta de manifestagao imediata e motivada da licitante quanto a intencéo de
recorrer, nos termos do subitem anterior, importara na decadéncia desse direito,
ficando a Pregoeira autorizada a adjudicar o objeto a licitante declarada vencedora.

12.3 - Os recursos contra a decisdo da Pregoeira n&o terdo efeito suspensivo.

12.4 - Os recursos contra anulagédo ou revogacéao da licitagéo, rescisdo do contrato,
bem como contra a aplicagdo das penas de adverténcia, suspensao temporaria ou
de multa, poderdo ser interpostos no prazo maximo de 05 (cinco) dias uteis,
contados da data em que se verificar a intimacéo dos interessados.

12.5 - Qualquer pessoa que pretender impugnar os termos deste Edital devera fazé-
lo por meio de expediente escrito dirigido a Pregoeira, exclusivamente na forma
eletrbnica, observada a antecedéncia minima de 02 (dois) dias uteis, contados da
data fixada para abertura da sessao publica.

12.6 - Decaira do direito de impugnar os termos deste Edital a licitante que n&o o
fizer no prazo previsto no subitem anterior, ndo revestindo natureza de recurso as
alegagdes apresentadas por empresa que tendo aceitado sem objecdo o
instrumento convocatério, venha, apés julgamento desfavoravel, alegar falhas ou
irregularidades que o viciariam.

12.7 - A impugnacao feita tempestivamente sera decidida pela Pregoeira no prazo
maximo de 24 (vinte e quatro) horas.

13 - DA DOTACAO ORCAMENTARIA

13.1 - As despesas decorrentes da contratacdo do objeto da presente licitagao
correrdo a conta de recursos do TRF ou do convénio celebrado entre o CJF, TRFs,
Banco do Brasil e Caixa Econémica Federal.

14 - DAS DISPOSICOES FINAIS

14.1 - Independentemente de declaracao expressa, a simples apresentacdo de
proposta implica na plena aceitagao das condi¢des estipuladas neste Edital e seus
Anexos.

14.2 - O Tribunal Regional Federal da Primeira Regidao podera adiar ou revogar a
presente licitacdo, por interesse publico decorrente de fato superveniente,
devidamente comprovado, pertinente e suficiente para justificar tal conduta,
devendo anula-la por ilegalidade de oficio ou por provocagao de terceiros, mediante
parecer escrito e devidamente fundamentado, ficando nesse ultimo caso,
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desobrigado de indenizar, ressalvado o disposto no § 2° do artigo 29 do Decreto n°
5.450/2005.

14.3 - As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor
da ampliagdo da disputa entre os interessados, desde que nao comprometam o
interesse da Administracao, a finalidade e a seguranga da contratagéo.

14.4 — Toda e qualquer comunicagao/informagao/notificagao e envio de documentos
(ata, contrato, nota de empenho e demais documentos) a licitante sera feita pelo e-
mail cadastrado no Portal de Compras Governamentais, ou outro que o substitua,
apontado formalmente em sua proposta.

14.4.1 — A licitante responsabiliza-se pela manutenc¢ao do e-mail informado;

14.4.2 — A inobservancia do disposto acima, ndo isenta a licitante por 6nus
decorrente da perda de negbécios em razdo do nao recebimento da
comunicacao/informacao/notificacio.

14.5 - Alteragdes das condigbes deste Edital, bem como informagdes adicionais,
serdao divulgadas na  “‘homepage” do  Tribunal (www.trfl.jus.br e
www.comprasgovernamentais.gov.br), ficando as licitantes obrigadas a acessa-las
para ciéncia.

14.6 - Os pedidos de esclarecimentos deverdo ser enviados em até 03 (trés) dias
uteis anteriores a data fixada para a abertura do Certame, exclusivamente por meio
eletronico (nulit@trf1.jus.br).

14.7 — ATENCAO: Fica instituida a assinatura eletrdnica de documentos, conforme
Resolucdo PRESI SECGE 16, de 03/09/2014. Para tanto, os representantes das
empresas vencedoras, de que trata a alinea “b”, subitem 5.2 (DO ENVIO DAS
PROPOSTAS), ap6s a homologagdo do Certame, deverao obrigatoriamente, se
cadastrar, no_prazo de 05 (cinco) dias uteis, no acesso externo do Sistema
Eletrénico de Informacdes (SEI) no endereco:

https://sei.trf1.jus.br/sei/controlador _externo.php?acao=usuario_externo logar&id o
rgao_acesso_externo=0, para assinatura digital da Ata de Regisiro de Precos
e/ou Contrato, sob pena de aplicagdo das penalidades previstas no subitem 11.5
deste Edital.

14.7.1 - Apds o cadastro no SEI as respectivas unidades poderao disponibilizar o
acesso para a licitante assinar os documentos, nos prazos estipulados neste Edital.

14.8 — Maiores informacdes poderdo ser obtidas no Nucleo de Licitagcbes do
Tribunal Regional Federal da Primeira Regi&o, localizada no 2° Andar do Ed. Anexo
| - SAS Quadra 01 Bloco C, Brasilia/DF, CEP 70.070-900, telefones (61) 3410-3411
/ 3410-3412 ou 3410-3414.

14.9 - Integram o presente Edital, independentemente de qualquer transcricdo, os
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seguintes Anexos:
ANEXO I - SINTESE DO TERMO DE REFERENCIA.
ANEXO Il - MODELO DE PLANILHA PARA FORMULACAO DE PRECOS
ANEXO lIl- FORMULARIOS PARA COMPROVACAO TECNICA
ANEXO IV- MINUTA DA ATA DE REGISTRO DE PRECOS
ANEXO V - MINUTA DE CONTRATO
Brasilia-DF, 02 de junho de 2016.

Elizete Ferreira Costa
Pregoeira
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1.

ANEXO |
PREGAO ELETRONICO SRP N° 41/2016
SINTESE DO TERMO DE REFERENCIA

DO OBJETO

1.1. O presente projeto tem por objeto a Aquisicao de Solugdo de Segurancga da
Informacdo - Controle de Aplicagdo com garantia de 60 (sessenta) meses,
compreendendo os servigos de Implantacdo da Solucdo, Operacao Assistida,
Treinamentos e Consultoria Técnica, conforme quantidades e especificagdes
constantes nesse Anexo.

2.2.

2.3.

24,

JUSTIFICATIVA

. O uso da Tecnologia da Informagado € uma ferramenta para otimizacéo das

atividades administrativas, possibilitando a modernizacdo da prestagao
jurisdicional, mediante a implantagéo de procedimentos mais ageis, seguros,
integrados e acessiveis aos jurisdicionados.

Para subsidiar a execucao dessa otimizagdo, a Aquisicao de Solucao de
Seguranca da Informacao — Controle de Aplicacao ¢ essencial ao bom
desempenho das atividades no ambito da 12 Regido. Essa aquisicao deve-se
a necessidade de diminuir os riscos inerentes aos servicos de informatica do
Tribunal e, consequentemente, aumentar a seguranga da informacgao,
segundo as melhores praticas do mercado, fazendo-se necessaria a
aquisicdo de uma solugdo de seguranca. Controle de Entrega de Aplicagao
(Application Delivery Controler — ADC); firewall de aplicacdo web (WAF) e
balanceamento de carga.

O Tribunal Regional Federal da 12. Regido possui dados e documentos
relevantes, além de fornecer servigos judiciais para os cidadaos e para as
entidades da Administracdo Publica Federal. As atividades do Tribunal
carecem de seguranca tanto para com os servidores, quanto para o0s
usuarios externos.

Atualmente a solugdo de seguranga implantada no TRF1, baseada em
softwares livres, vem até agora atendendo as necessidades basicas, mas
apresenta restricdes de capacidade, adequagao as novas tecnologias de

seguranga e emissao de relatérios gerenciais, sobretudo frente ao numero de
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acessos e ampliagao dos servicos externos providos por esta corte. Além
destas questdes, o TRF1 carece de quadro de servidores com capacitagao
adequada para correta gestdo e ampliagdo da solugdo, acarretando grande
dependéncia de servigos de terceiros, fato que configura ndo apenas grande

risco para a seguranga da rede em geral quanto afronta ao inciso Il do Art. 5°
da IN 04/2010 do MPOG.

3. DOSITENS E QUANTITATIVOS

3.1. Segue abaixo, a planilha contendo os quantitativos a serem registrados.

GRUPO ITEM DESCRIGAO CODIGO BR UNIDADE QTD

SOLUCAO DE SEGURANGCA DA INFORMACAO

01 Solugéo de Seguranga — Controle de Aplicagéao BR0150100 Solugbes 02
02 Implantagédo da Solug¢do de Seguranca BR002572-0 Servigos 02
o1 03 | Operacéo Assistida BR002497-0 Servicos 02
04 | Treinamento na Solugéo BR000384-0 Turmas 02
05 | Consultoria Técnica BR002114-8 Horas 1.200

3.2. Em caso de discordancia existente entre as especificagbes descritas no Portal
de Compras Governamentais (codigo BR) e as especificagbes técnicas

constantes deste instrumento, prevalecerao as ultimas.

4. DAESPECIFICACAO

Descricao da Solucao de TI

A solugcdo de seguranca devera ser capaz de atender, segundo condigdes
estabelecidas neste Termo, as funcionalidades de: Controle de Entrega de
Aplicacao (Application Delivery Controler — ADC); firewall de aplicagdo web (WAF) e
balanceamento de carga.
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A solugcdo deve incluir hardware, softwares, implantacdo (instalagédo e

configuragéo), operacao assistida, garantia pelo periodo de 60 (sessenta) meses e

treinamento. Além disso, a contratada podera realizar, sob demanda, servicos de

consultoria para implementacado de melhorias na solugéao.

1. ITEM 01 - Solucao de Seguranca — Controle de Aplicacao

A solucao devera ser composta de hardware (cluster) e software licenciado,

do mesmo fabricante, com todas as funcionalidades listadas nesta especificagéo.

1.1.

CARACTERISTICAS GERAIS DE HARDWARE E SOFTWARE

1.1.1.

1.1.2.

1.1.3.

1.1.4.

1.1.5.

1.1.6.

1.1.7.

Deve ser fornecida em hardware com arquitetura dedicada, nao
podendo ser servidor de uso genérico, e o sistema operacional
deve estar embutido no hardware proposto, ou seja, hardware e
software devem ser integrados em cada equipamento (appliance).
A licenca de uso nao faz restricdo para o numero de usuarios que
use ou se comunique com o sistema de seguranca.

Todas as funcionalidades deverdo ser fornecidas pelo mesmo
fabricante de maneira integrada e em uma mesma arquitetura, com
atualizagdes, dentro do periodo do contrato.

Todas as funcionalidades devem continuar ativas, mesmo apés o
término do contrato, salvo as atualizacbes posteriores ao prazo de
garantia.

A solucédo deve ser entregue com no minimo 2 (dois) equipamentos
(appliances).

A solucao deve funcionar em cluster do tipo ativo-passivo ou ativo-
ativo com o balanceamento interno,

Os appliances deverao possuir capacidade de operar de forma
redundante (failover), com sincronizagdo em tempo real de
configuracéo e de estados das conexdes. Em caso de falha, ndo
devera haver perda das conexdes ja estabelecidas e a transigéao
entre os equipamentos devera acontecer de forma transparente

para o usuario.
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1.1.8. A solucao devera suportar mais do que dois membros no cluster de
forma nativa a fim de permitir escalabilidade no futuro.
1.1.9. Todos os hardwares e softwares relativos a solugdo de cluster
devem ser do mesmo fabricante.
1.1.10. Um unico appliance deve ser capaz de executar e suportar a
totalidade das capacidades exigidas, nao sendo aceitos somatorias
para atingir os limites minimos.
1.1.10.1. N&o serao aceitos modulos adicionais de hardware para
atingir a capacidade exigida;

1.1.10.2. Cada appliance deve possuir quantidade de memoria e
capacidade de processamento suficiente para atendimento de
todas as funcionalidades operando simultaneamente, conforme
desempenhos solicitados neste documento;

1.1.10.3. Na&o serao aceitos modulos adicionais de hardware para
prover as funcionalidades exigidas.

1.1.11. Todas as interfaces fornecidas nos appliances devem estar
licenciadas e habilitadas para uso imediato.

1.1.12. Possuir interface “Out-Of-Band” dedicada para gerenciamento
para configuragao e gerenciamento através de interface de linha de
comando CLI (Command Line Interface).

1.1.13. Possuir, preferencialmente, interface(s) “Out-Of-Band” dedicada
para sincronizagao.

1.1.14. Permitir montagem em rack com largura padrdo de 19
polegadas, padrdao EIA-310. Deverdo ser fornecidos todos os
cabos, suportes (se necessarios, "gavetas", "bracos" e "trilhos")
para a instalagao dos equipamentos no rack.

1.1.15. Gabinetes para instalacdo em rack padrao 19 polegadas,
devendo possuir altura maxima de até 2U (unidade de rack).

1.1.16. Deve ser acompanhada de todos os cabos e suportes (gavetas
e bragos) necessarios para a instalagdo do equipamento em
conformidade com as normas ABNT, quando se aplicar.

1.1.17. Fontes de alimentacdo redundantes e internas, hot-swappable,

do tipo auto-sense, para operar de 100 a 240 VAC monofasico.
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Implementar redundancia de fontes do tipo N+1, operando em
frequéncia de 50/60Hz.

1.1.18. Possuir, pelo menos, 2 (duas) conexdes independentes,
permitindo a sua ligagao a circuitos elétricos externos distintos.

1.1.19. Ser fornecida com, pelo menos, um cabo de alimentagéo para
cada conexao com comprimento minimo de 1,80m (um metro e
oitenta centimetros).

1.1.20. Realizar a comutagédo entre as fontes de forma automatica e
sem qualquer interrupgao no funcionamento do equipamento.
1.1.21. Deve vir acompanhado de todas as licencas de software ou
hardware necessarias para atendimento as funcionalidades

exigidas neste documento.

1.1.22. Cada appliance deve ser fornecido com, no minimo, 4 (quatro)
interfaces de 10/100/1000 Gigabit Ethernet para cabeamento
cobre.

1.1.23. Cada appliance deve ser fornecido com, no minimo, 4 (quatro)
interfaces Gibabit, com conector SFP do tipo fibra 1000 base SX.
1.1.23.1. As interfaces deverdo ser fornecidas com todos

0s conectores, cabos, gbics, sfp e demais componentes que se
facam necessarios para o devido uso.

1.1.24. Cada appliance deve ser fornecido com, no minimo, 4 (quatro)
portas 10Gbps, em transceiver do tipo SR (Short Range), com
conector SFP+/XFP.
1.1.24.1. As interfaces deverdo ser fornecidas com todos

0s conectores, cabos, gbics, sfp e demais componentes que se
facam necessarios para o devido uso.
1.1.25. Cada appliance deve possuir, no minimo, as seguintes
especificacoes de desempenho:
1.1.25.1. Capacidade de processar, no minimo, 20 (vinte) Gbps de
trafego na camada 7;

1.1.25.2. Capacidade de processar, no minimo, 24.000.000 (vinte
e quatro) milhdes de conexdes concorrentes;

1.1.25.3. Capacidade de processar, no minimo, 1.500.000 (um

milhdo e quinhentas mil) requisicdes por segundo na camada 7;
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1.1.25.4. Capacidade de processar, no minimo, 30.000 (trinta mil)
TPS (transagdes por segundo) de trafego SSL com chaves de
2048 bits;

1.1.25.5. Capacidade de comprimir 6 (seis) Gbps do trafego HTTP;

1.1.25.6. Capacidade de processar 10 (dez) Gbps de trafego SSL
em chave de 2048 bits;

1.1.26. A solugdo devera permitir repositério redundante de versdes de
firmware, visando aumentar sua disponibilidade, em arquitetura
SSD.

1.1.27. Deve tratar trafego SSL em hardware com processamento
dedicado.

1.1.28. Deve permitir agregacao de portas baseado no protocolo LACP
com, no minimo, 2 (duas) interfaces.

1.1.29. Transporte de multiplas VLAN por uma unica porta (ou por um
conjunto agregado de portas) utilizando o protocolo 802.1q.

1.1.30. O equipamento oferecido devera ser capaz de balancear
servidores com qualquer hardware, sistema operacional e tipo de
aplicagao.

1.1.31. O equipamento deve fornecer suporte para Spanning-Tree
(802.1D) e Fast Spanning-Tree (802.1w, 802.1t), ou ter a
capacidade de tornar-se transparente as BPDUs encaminhadas
pelos equipamentos de rede conectados a essa solugao.

1.1.32. Suporte a otimizagdo do protocolo TCP para ajustes a
parametros das conexdes clientes e servidor.

1.1.33. Devera oferecer suporte a IPv6. A solugdo deve ser capaz de
lidar com clientes IPv6 quando o site atende apenas com IPv4
(requests AAAA ou AB).

1.1.34. Possibilitar utilizagdo da tecnologia de virtualizagdo sem
necessidade de troca de hardware.

1.1.35. A solucdo deve implementar capacidade de virtualizacdo de
equipamentos com as seguintes caracteristicas:

1.1.35.1. Permitir que um Unico appliance suporte multiplos
equipamentos virtuais (instancias);

1.1.35.2. Cada appliance deve permitir, no minimo, 8 (oito) instancias;
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1.1.35.3.

1.1.35.4.

1.1.35.5.

1.1.35.6.

Cada equipamento virtual devera possibilitar o uso de todas
as funcionalidades adquiridas;

Permitir a definicdo de Ilimites de conexdo, banda,
requisicoes, interfaces de rede, entre outros - para as os
equipamentos virtuais;

Permitir configuracdo e gerenciamento das instancias de
forma isolada e independente das demais, isto €, sem gerar
indisponibilidade ou influéncia negativa no desempenho;
Devera permitir isolamento, entre as instancias, dos

dominios de seguranga, administracdo e de rede.

1.2. APPLICATION DELIVERY CONTROLER — ADC

1.2.1. Implementar todas as aplicagdes comuns de um Switch Layer 7:

1.2.1.1

1.2.1.2.
1.2.1.3.

Server Load-Balancing;
Firewall Load-Balancing;

Proxy Load-Balancing.

1.2.2. Implementar Balanceamento Layer 7 em direcdo ao servidor, onde

a resposta do servidor real é enviada diretamente ao cliente.

1.2.3. A solugao devera ser capaz de abrir um numero especifico de

conexdes TCP com o servidor e inserir todos os HTTP requests

gerados pelos clientes nestas conexdes, reduzindo a necessidade

de estabelecimento de conexdes nos servidores e aumentando a

performance do servigo.

1.2.4. Implementar os seguintes métodos de balanceamento:

1.2.4.1.
1.2.4.2.
1.2.4.3.
1.2.4.4.
1.2.4.5.

Round Robin;

Least Connections;

Weighted Percentage (por peso);

Fastest — servidor com resposta mais rapida;

Menor quantidade de conexdes no tempo — método de

balanceamento dindmico;

1.2.5. Taxa de balanceamento variavel baseada em quantidade de

conexdes no tempo e desempenho do servidor.

1.2.6. A solugado devera ser capaz de balancear as sessdes novas, mas

preservar sessdes existentes no mesmo servidor, implementando

persisténcia de sessado dos seguintes tipos:
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1.2.7.

1.2.8.

1.2.9.

1.2.6.1. Por cookie — método cookie insert e cookie rewrite;

1.2.6.2. Por endereco IP destino;

1.2.6.3. Por Endereco IP origem;

1.2.6.4. Porsesséo SSL;

1.2.6.5. Analisando a URL acessada;

1.2.6.6. Analisando a URL e Cookie concorrentemente;

1.2.6.7. Analisando qualquer parametro no header HTTP.

Implementar os seguintes métodos de monitoramento dos

servidores reais, de forma nativa ou através do uso de monitores

personalizados:

1.2.7.1. Layer 3 - ICMP;

1.2.7.2. Layer 4 — Conexdes TCP e UDP pela porta respectiva no
servidor;

1.2.7.3. Layer 7 — Conexbdes especificas ao protocolo de
aplicagdo, suportando, no minimo: HTTP, HTTPS, FTP,
RADIUS, SMTP, MSSQL, ORACLE, LDAP, IMAP, NTP, POPS3,
SIP, SNMP.

A solugdo devera ser capaz de limitar o numero de sessoes

estabelecidas com cada servidor real.

A solucdo devera ser capaz de fazer log de todas as sessdes, onde

os registros deverao conter:

1.2.9.1. Endereco IP de origem;

1.2.9.2. Porta TCP ou UDP de origem;

1.2.9.3. Endereco IP de destino;

1.2.9.4. Porta TCP ou UDP de destino;

1.2.9.5. Protocolo de camada 4 (TCP ou UDP);

1.2.9.6. Data e hora da mensagem;

1.2.9.7. URL acessada;

1.2.9.8. Cookie Utilizado.

1.2.10. Devera ser capaz de fazer compressao de conteudo HTTP,

para reduzir a quantidade de informagdes enviadas ao cliente:
1.2.10.1. Deve permitir compressao tipo GZIP, no minimo;
1.2.10.2. Deve ser possivel definir compressdo especificamente

para certos tipos de objetos.
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1.2.11. Devera ser capaz de fazer aceleragdo de SSL, onde os
certificados digitais sdo instalados na solugdo e as requisicdes
HTTP s&o enviadas aos servidores sem criptografia:
1.2.11.1. Na aceleragédo de SSL, tanto a troca de chaves quanto a
criptografia dos dados devem ser feitas com aceleragcdo em
hardware ou com a combinagdo de hardware e software, para
ndo onerar o sistema;

1.2.11.2. Deve ser possivel configurar a solugdo para re-
criptografar em SSL a requisicdo ao enviar para o servidor,
permitindo as demais otimizagbes em ambiente 100%
criptografado.

1.2.12. Implementar Cache de Conteudo para HTTP, permitindo que
objetos sejam armazenados em RAM e requisicbes HTTP sejam
respondidas diretamente pela solugao:
1.2.12.1. O recurso de cache devera permitir a definicdo de quais

tipos de objeto serdo armazenados em cache e quais nunca
devem ser cacheados;
1.2.12.2. O recurso de cache deve permitir o ajuste de quanta

memoria sera utilizada para armazenar objetos.

1.3. BALANCEAMENTO DE CARGA

1.3.1. Implementar as seguintes funcionalidades de balanceamento
global (GSLB):
1.3.1.1. Round Robin;
1.3.1.2. Disponibilidade e carga da aplicagao (site load);
1.3.1.3. Least Connection.

1.3.2. Implementar mecanismo para balanceamento de link com as
seguintes funcionalidades:
1.3.2.1.  Utilizar de mais de um link de internet simultaneamente;
1.3.2.2. Implementar testes de disponibilidade de link;
1.3.2.3. Redirecionar trafego para um link ativo, caso algum link

de internet fique inoperante;
1.3.3. Permitir direcionamento de trafego, por aplicacédo, para

determinado link de internet.
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1.4.

SEGURANCA E FIREWALL DE APLICAGAO WEB (WAF)

1.4.1. A solucdo devera identificar, isolar e bloquear ataques sofisticados,
sem impactar nas transag¢des das aplicagcbes e nas funcdes de
balanceamento de cargas e otimizacao de trafego.

1.4.2. Permitir que apenas transagbes de aplicagbes validadas sejam
aceitas, o restante das transagdes deve ser bloqueado.

1.4.3. A solucédo devera implementar as seguintes funcionalidades de
seguranga:

1.4.3.1. Web Application Firewall integrado - conforme
funcionalidades descritas;
1.4.3.2. Firewall XML integrado — suporte a filtro e validagao de
funcdes XML especificas da aplicacao.

1.4.4. Permitir a utilizacdo de um modelo positivo de seguranga para
proteger contra ataques conhecidos aos protocolos HTTP e
HTTPS e as aplicagdes web acessiveis através destes.

1.4.5. Permitir a criacdo de politicas diferenciadas por aplicacao.

1.4.6. A solucao devera possuir funcionalidade de protecao positiva e
segura contra ataques, como:

1.4.6.1.  Acesso por Forca Bruta;

1.4.6.2. Buffer Overflow;

1.4.6.3. Cross-Site Scripting (XSS);

1.4.6.4. SAQL Injection;

1.4.6.5. Cookie poisoning;

1.4.6.6. HTTP Request Smuggling;

1.4.6.7. Manipulacdo de campos escondidos;

1.4.6.8. Manipulagédo de cookies;

1.4.6.9. Roubo de secdo atraves de manipulagao de cookies;

1.4.6.10. Checagem de consisténcia de formularios;

1.4.6.11. Checagem do cabegalho do “user-agent” para identificar
clientes invalidos.

1.4.7. Possuir mecanismo de aprendizado automatico capaz de
identificar todos os conteudos das aplicagdes, incluindo URLs,

parametros URLs, campos de formularios, o que se espera de
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cada campo (tipo de dado, tamanho de caracteres), cookies,

arquivos XML e elementos XML.

1.4.7.1. O perfil aprendido de forma automatizada pode ser
ajustado, editado ou bloqueado;

1.4.8. Devera ser capaz de identificar e bloquear ataques através de:

1.4.8.1. Assinaturas, com atualizagdo periddica da base pelo
fabricante, ou funcionalidade similar;

1.4.8.2. Regras de verificagdo personalizadas — politica de
seguranga configurada.

1.4.9. Prevenir contra vazamento de dados sensiveis (mensagens de
erro HTTP, cdodigos das aplicagdes, entre outros) dos servidores
de aplicacéo, retirando os dados ou mascarando a informacgao nas
paginas enviadas aos usuarios.

1.4.10. Permitir a customizagao da resposta de bloqueio.

1.4.11. Permitir a liberagdo temporaria ou definitiva (white-list) de
enderegos |IP Dbloqueados por terem originados ataques
detectados pela solugao.

1.4.12. Deve permitir limitar o numero de conexdes e requisigdes por IP
de origem para cada endereco IP Virtual.

1.4.13. Deve permitir adicionar, automaticamente e manualmente, em
uma lista de bloqueio, os enderegcos IP de origem que
ultrapassarem o limite estabelecido, por um periodo de tempo
determinado através de configuracao.

1.4.14. Deve permitir criar lista de excec¢ao (white list) por endereco IP
especifico ou faixa de sub-rede, sem onerar a performance do
equipamento.

1.4.15. Permitir o uso do parametro HTTP X-Forwarded-For como parte
da politica de controle.

1.4.16. A solugdo deve suportar o modelo de seguranga positiva
definido pelo OWASP, pelo menos o que consta no TOP 10.

1.4.17. Devera implantar, no minimo, as seguintes funcionalidades:

1.4.17.1. Protecao contra Buffer Overflow;
1.4.17.2. Checagem de URL;
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1.4.17.3.

1.4.17 4.

1.4.17.5.
1.4.17.6.
1.4.17.7.
1.4.17.8.

Checagem de métodos HTTP utilizados (GET, POST,
HEAD, OPTIONS, PUT, TRACE, DELETE, CONNECT e
PURGE);

Protecdo contra envios de comandos SQL escondidos
nas requisicbes enviadas a bases de dados (SQL
Injection);

Protecéo contra Cross-site Scripting;

Funcionalidade de Cookie Encryption;

Checagem de consisténcia de formularios;

Checagem do cabegalho “user-agent” para identificar

clientes invalidos.

1.4.18. Implementar as seguintes funcionalidades de seguranca:

1.4.18.1.
1.4.18.2.

1.4.18.3.
1.4.18.4.
1.4.18.5.
1.4.18.6.
1.4.18.7.

Implementacao de Network Address Translation (NAT);
Protecdo contra Denial of Service (DoS) e DDoS
(Distributed Denial of Service);

Protecao contra ataques de DDoS que utilizem SSL;
Limite do numero de conexdes;

Listas de Controle de Acesso (ACL);

Log de ataques do tipo DoS;

Limpeza de cabegalho HTTP (Manipular qualquer
conteudo da aplicagdo para remover ou alterar as

informacgdes enviadas ao servidor ou ao cliente).

1.4.19. A solugdo deve permitir o agendamento para ativagao da regra.

1.4.20. Deve suportar a criagdo de politicas por geo-localizagéo,

permitindo que o trafego de determinado pais seja bloqueado.

1.5. GERENCIA DO CONJUNTO DE SEGURANCA E RELATORIOS

1.5.1. A solugéo devera oferecer pelo menos uma das formas de acesso:

1.5.2. Acesso via SSH para acesso criptografado a console de geréncia;

1.5.2.1.
1.5.2.2.

Interface Grafica via Web;
Geréncia via SNMP, com suporte a SNMP versao 3.

1.5.3. Deve ser capaz de realizar notificacbes de eventos de segurancga

através de e-mail, traps SNMP e Syslog.
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1.5.4

1.5.5.

1.5.6.

1.5.7.

1.5.8.

1.5.9.

. Deve possuir capacidade de armazenamento de logs de auditoria,

para registro de todas as atividades dos usuarios da ferramenta.
Os logs de sistema devem ter a opgédo de ser armazenados
internamente ao sistema ou em servidor externo.

Devera ser capaz de exibir, permitir edi¢ao, upload e download de
configuragdo em formato texto.

Implementar o protocolo TACACS+ ou equivalente de forma a
prover a arquitetura de AAA (Authentication, Authorization and
Accounting).

Possuir autenticagdo de usuarios para os acessos de geréncia,
utilizando bases de dados de usuarios proprietaria, LDAP, grupos
de bases de dados TACACS+ ou equivalente.

Implementar a autorizagdo por usuario ou grupos para o controle

dos comandos a serem configurados na solugéao.

1.5.10. A configuragcdo de administragdo da solugdo deve possibilitar a

utilizacao de perfis.

1.5.11. Os perfis devem ser hierarquizados, permitindo maior facilidade

na administracao de politicas similares.

1.5.12. A solugdo devera ser capaz de gerar relatérios com os

seguintes dados:
1.5.12.1. Ataques por enderego de origem;
1.5.12.2. Ataques por severidade;
1.5.12.3. Ataques por tipo de ataque;
1.5.12.4. Ataques por tipo de violacao;
1.56.12.5. Aplicagbes e URLs atacadas;

1.5.12.6. Enderecos IPs que estdo bloqueados no momento.

1.5.13. A solugcdo devera gerar informagdes para permitir analises

histéricas e auxiliar nos processos de manutengdes preventivas,
de troubleshooting, de planejamento de capacidade e de analise

da experiéncia dos usuarios finais no acesso das aplicagoes.

1.5.14. As informacgdes coletadas deverao permitir a analise dos dados

por aplicacbes, por URL’s, por clientes e por servidores,
permitindo assim a identificagdo mais precisa dos eventuais

ofensores do trafego suportado pelo balanceador.
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1.5.15. A solugdo devera gerar informacgdes estatisticas de acesso
identificando para cada aplicagdo os métodos de acesso HTTP
(GET e Post), o tipo de sistema operacional utilizado pelos
clientes, e os browsers utilizados.

1.5.16. A geracgao de informacdes histdricas devera permitir:

1.5.16.1. O detalhamento do tempo de resposta total de
carregamento de uma URL e ou Pagina;

1.5.16.2. Analise das aplicagbes que fazem uso de trafego SSL
criptografado;

1.5.16.3. Permitir a correlagdo de métricas de uso de rede com o
comportamento das aplicagdes.

1.5.17. Caso o fabricante ndo possua ferramenta para geragdo de
relatérios, sera facultado o fornecimento de ferramenta de

terceiros para complementar a solugao.

2. ITEM 02 - Implantacao da Solucao de Seguranca

A solucao devera ser fornecida, instalada, otimizada, testada e documentada
mediante instrugdes e aprovagdo da equipe técnica da CONTRATANTE. Sao
atividades inerentes a implantacdo, as quais devem ser executadas pela
CONTRATADA:

2.1. O servico de implantagdo deve contemplar a instalacdo da solugao de
seguranga.
2.2. Elaboragao da documentagéo, contendo no minimo os seguintes itens:
2.2.1. Cronograma;
2.2.2. Levantamento de informagdes sobre o ambiente atual;
2.2.3. Mapa de rede contendo a topologia a ser implantada ou atualizada;
2.2.4. Definicdo dos parametros de configuragdo basicos e avancados a
serem implantados;
2.2.5. Projeto contendo, no minimo: fases, escopo, riscos, plano de
execucao, planos de recuperacéao, resultados esperados.

2.3. Definicdo, em conjunto com a CONTRATANTE, da arquitetura de rede e

seguranca de:

31



JUSTICA FEDERAL _
TRIBUNAL REGIONAL FEDERAL DA 1? REGIAO

2.4.

2.5.

2.6.

2.7.

2.8.

2.9.

2.10.
2.11.

2.12.

2.13.

2.14.

2.3.1. Posicionamento dos equipamentos na rede;
2.3.2. Alta-disponibilidade;

2.3.3. Uso de Virtualizagao;

2.3.4. Segmentacédo da rede.

Definicdo em conjunto com a CONTRATANTE, dos parametros de

configuracgao:

2.4.1. Politicas e regras de seguranga;
2.4.2. Controle de entrega de aplicagobes;
2.4.3. Balanceamento de carga;

2.4.4. Seguranca e Firewall de Aplicagao;

2.4.5. Integracéo de autenticagdo ao Active Directory;

Instalagdo fisica dos equipamentos em local a ser definido pelo
contratante, incluindo os componentes necessarios: cabeamento,
bragos, conectores SFP+/XFP, etc.

Configuragdo de solugdo segundo arquitetura de rede, seguranga e
parametros de configuragéo definidos pelo CONTRATANTE.
Configuracdo de alarmes e notificagdes automatizadas via SNMP e/ou
SMTP e/ou SMS.

Integracdo com a ferramenta de correlagcdo de eventos, caso exista,
para coleta, monitoramento e correlagdo de registros de seguranca da
informacao.

Integracdo com Firewall, quanto as caracteristicas que forem
pertinentes.

Teste e homologagao da solugao implantada.

Elaboragdo de documentagcdo AS-BUILT, contendo planejamento,
relatério de instalagao, configuragdo adotada, e resultado da certificagcao
de seguranca indicando os testes realizados e seus resultados.
Elaboracdo dos planos de recuperagao de desastres, bem como a
execucao de testes para validacao do plano.

Repasse de tecnologia a equipe técnica, realizado in loco e no ambiente
implantado, com o objetivo de prover informagdes suficientes para
supervisado e gestao do ambiente.

As despesas de viagem para execugao dos servigos correrao por conta
da CONTRATADA.
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3.

4,

ITEM 03 - Operacao Assistida

3.1.

3.2.

3.3.

3.4.
3.5.

3.6.

3.7.

A CONTRATADA devera manter a disposicdo da CONTRATANTE, no
local de instalagdo, durante o periodo de 10 (dez) dias uteis pessoal
técnico especializado e qualificado para o acompanhamento e
verificacdo do desempenho operacional e eliminacdo imediata de
eventuais falhas na solucgao.

Entende-se por Operacdo Assistida o acompanhamento da equipe
técnica da CONTRATANTE na execugao das tarefas administrativas do
dia-a-dia.

A CONTRATANTE disponibilizara equipe técnica, que sera responsavel
por administrar a solugcdo implantada. Os profissionais da equipe irao
operar a solucdo implantada sob supervisdo do técnico da
CONTRATADA.

O servigo inicia-se no dia util seguinte ao da implantagao da solugao.

O técnico da CONTRATADA para a Operacao Assistida devera possuir
certificacao no produto fornecido.

O técnico da CONTRATADA para a Operagao Assistida devera ficar
presente 8h (oito horas) por dia no ambiente da CONTRATANTE, em
horario a ser definido pela CONTRATANTE, podendo ser no periodo
matutino, vespertino ou noturno.

A CONTRATADA devera emitir ao final do periodo do servigo relatério

técnico identificando as falhas que ocorreram e as solug¢des adotadas.

ITEM 04 - Treinamento na Solucao

41.
4.2

4.3.
4.4.

O contratante indicara 5 (cinco) participantes para compor cada turma.
O treinamento devera ocorrer antes da implantacdo do conjunto de
seguranga;
O treinamento podera ocorrer com turma fechada ao CONTRATANTE.
O treinamento deve ser ministrado na cidade de Brasilia — DF.
4.4.1. Caso nao seja possivel a realizagao na cidade mencionada, a
CONTRATADA devera solicitar aprovagao do CONTRATANTE

para realizacao do treinamento em outro local.
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4.4.2. Caso nao seja possivel a realizagdo na cidade mencionada, a
CONTRATADA devera arcar com os custos de viagem aérea,
hospedagem, alimentagdo, traslado e demais custos
pertinentes a viagem do participante.

4.5. A CONTRATADA devera indicar, com antecedéncia minima de 30
(trinta) dias, o local e o periodo de treinamento, para o treinamento
realizado dentro ou fora da cidade definida.

4.6. O local para realizacdo do treinamento, bem como os equipamentos
necessarios devem ser arcados pela CONTRATADA.

4.7. A CONTRATADA deve apresentar custo unitario por aluno.

4.8. O treinamento deve ser um curso oficial do fabricante;

4.9. O treinamento deve abranger todas as funcionalidades especificadas
nesta especificacao;

4.10.0 treinamento podera ser dividido em modulos de acordo com as
funcionalidades disponiveis.

4.11. A carga horaria diaria maxima de 4 (quatro) horas.

4.12.0 profissional que ira ministrar o treinamento devera possuir
certificacdo do fabricante envolvido ou ser profissional do proprio
fabricante.

4.13. O material didatico impresso deve ser oficial, sendo uma unidade para
cada participante.

4.14.Devera ser fornecido certificado de participacdo para cada participante
que obtiver pelo menos 75% (setenta e cinco por cento) de frequéncia.

4.15.As despesas inerentes ao treinamento — local, instrutor, coffe-break,
material, equipamentos, entre outros - sdo de responsabilidade da
CONTRATADA.

5. ITEM 05 - Consultoria Técnica

5.1. A Consultoria Técnica compreende auxilio aos técnicos da
CONTRATANTE para o desenvolvimento de funcionalidades técnicas
ndo previstas na etapa de implantacédo, bem como ajustes (“tunning”),

utilizando ferramentas disponiveis na solucéao.
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5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

5.8.

5.9.

5.10.

5.11.

Os resultados da Consultoria Técnica deverdao ser repassados a
CONTRATANTE por meio de transferéncia de conhecimento;

A utilizagdo dos servigos quantificados constituira mera expectativa em
favor da CONTRATADA, posto que dependerdo da necessidade da
execugcao dos servicos, nao estando a CONTRATANTE obrigada a
realiza-los em sua totalidade e ndo cabendo a CONTRATADA pleitear
qualquer tipo de reparacéo.

Os servicos deverao ser prestados nas dependéncias da
CONTRATADA ou da CONTRATANTE, a critério desta, utilizando as
boas praticas de gerenciamento de projetos e repasse de
conhecimento, com gestdo por demanda de tarefas e uso dos perfis de
servicos, em conformidade com as disposi¢des contidas neste Termo
de Referéncia e seus anexos.

Os servigos serao requisitados e gerenciados por Ordem de Servicos, a
qual sera detalhada e autorizada de acordo com as demandas
especificas.

O servico de Consultoria Técnica sera remunerado por horas de
servicgo.

A mensuragao do esforgo da OS (Ordem de Servigo) deve considerar a
quantidade de horas de servigo necessarias.

Poderao ser emitidas tantas Ordens de Servigos — O.S quantas forem
necessarias durante a vigéncia do Contrato, até o limite total das horas
contratadas.

Os prazos para a execugao dos servicos serdao definidos em cada
Ordem de Servigo, apds detalhamento do servigo, estimativa de horas
pela CONTRATADA, prazo e autorizacdo da CONTRATANTE.

As Ordens de Servigo que possam provocar impacto/indisponibilidades
deverao ser executadas prioritariamente fora do horario normal de
expediente, em dias uteis, ou em finais de semana ap6s agendamento
e autorizacdo da CONTRATANTE.

A CONTRATADA sera a responsavel pelo custeio do deslocamento do
profissional ao local da prestacao de servico, bem como, por todas as

despesas de transporte, diarias, hospedagem, frete, seguro ou
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5.1.

5.2.

5.3.

quaisquer outros custos envolvidos nos atendimentos das chamadas
técnicas.

5.12. A CONTRATADA deve comunicar ao CONTRATANTE, por escrito,
quando verificar condicdes inadequadas ou a iminéncia de fatos que
possam prejudicar a perfeita prestacado do servigo.

5.13. As Ordens de Servigco serdo repassadas a CONTRATADA, que dara
encaminhamento interno para sua execucdo. Apos a execugado dos
servigos, serdo devolvidas ao demandante, a fim de serem validadas
para ateste técnico e/ou destaque de glosa em caso de nao
atendimento aos padrdes de qualidade exigidos.

5.14. A CONTRATADA devera apresentar relatério de Consultoria Técnica
para cada atendimento, contendo a data e hora de inicio e o término do
atendimento, identificacdo do problema, providéncias adotadas e
demais informacdes pertinentes.

5.15. O relatério de Consultoria Técnica devera ser assinado pelo servidor da
CONTRATANTE responsavel pela solicitagdo, bem como pelo técnico
da CONTRATADA.

5.16. Apds a execugdo, ao receber a devolugao da Ordem de Servico da
CONTRATADA, cabera ao demandante preencher os campos relativos
ao ateste técnico e encaminhar ao Fiscal do Contrato com as

autorizagdes e observacgdes necessarias.

DO RECEBIMENTO DOS PRODUTOS E DA PRESTACAO DOS
SERVICOS
Os produtos e servigos previstos nos itens 1, 2, 3 e 5 deverédo ser entregues
ou prestados nas dependéncias do Tribunal Regional Federal da 12 Regiao,
Edificio Sede II, 1° subsolo, Quadra 2, Bloco K, CEP: 70070-900, Brasilia —
DF;
A entrega de produtos deve ser realizada no horario das 11h as 18h, de
segunda a sexta-feira, em dias uteis, devendo ser agendada com
antecedéncia minima de 24 horas (vinte e quatro) com o gestor do contrato.
O item 4 - Treinamento na Solucdo devera ser realizado preferencialmente
em Brasilia-DF. A prestacado do servigo fora desta localidade devera seguir

os termos da Especificagdo Técnica do Treinamento na Solucéao.
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5.4.

5.5.

5.6.

5.7.

A CONTRATADA devera realizar os procedimentos de transbordo, descarga
e armazenamento dos equipamentos (com as embalagens originais) no local
indicado para a entrega.

A CONTRATADA devera providenciar equipamentos e/ou mao-de-obra
necessarios para a descarga, que sera acompanhada e fiscalizada por
servidor do CONTRATANTE.

A verificagcdo quanto ao estado dos produtos apds o transporte sera de
exclusiva responsabilidade da empresa CONTRATADA, sendo que,
quaisquer danos ocorridos no transporte dos equipamentos e observados a
qualquer tempo, deverao ser reparados pela empresa CONTRATADA, sem
qualquer solidariedade por parte do CONTRATANTE.

A CONTRATADA devera fornecer, juntamente com o objeto:

5.7.1. Todos os softwares, firmwares e drivers de controle
necessarios ao perfeito funcionamento da solugéao, na ultima
versao disponivel;

5.7.2. Certificado de garantia emitido pelo fabricante do
equipamento, valido para toda rede de assisténcia técnica do
fabricante no Brasil,

5.7.3. Todas as licengas de utilizagao definitivas para os softwares,
firmwares e drivers fornecidos;

5.7.4. Todos os cabos e acessorios necessarios para a perfeita
instalagao, configuragéo e uso da solugao;

5.7.5. Toda a documentacdo técnica da solugdo fornecida,
completa e atualizada, contendo manuais, guias de
instalacdo e outros pertinentes, referente a equipamentos e
procedimentos que a compdem, todos originais e redigidos
em portugués ou inglés, ndao sendo aceitas copias. A
documentagédo técnica podera ser entregue, também, em
meio eletrdnico;

5.7.6. Acesso parao CONTRATANTE a base de conhecimento
do fabricante, incluindo documentagcdo e download de
atualizagdes.

5.8. A CONTRATADA devera apresentar ao Gestor, por ocasidao da entrega
dos produtos ou execucgdo dos servigos, Nota Fiscal discriminada dos
produtos fornecidos ou servigos prestados, sem prejuizo dos demais
documentos legais e documentos determinados no contrato e seus

anexos.
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5.8.1. A relagdo de produtos e servicos faturados devera ser
compativel com a proposta comercial da empresa;

5.8.2. No caso de entrega de bens importados, é exigida a
comprovagéao da origem dos bens, bem como da quitagao dos
tributos de importacdo a eles referentes, que devem ser
apresentados momento da entrega, sob pena de resciséo
contratual e multa, nos termos do art. 3°, Il do Decreto no.
7.174/2010.

5.9. A Nota Fiscal entregue pela CONTRATADA devera conter, também,
obrigatoriamente:

5.9.1. Razdo Social completa e o numero do CNPJ
correspondente, que deverdo ser os mesmos constantes da
proposta, da nota de empenho e do Contrato;

5.9.2. O nome e o numero do banco, o numero da agéncia e o
numero da conta-corrente da CONTRATADA;

5.9.3. A informagéo destacada do valor do Imposto de Renda e
das contribuigcdes a serem retidas ou, estando amparada por
isengdo, nao incidéncia ou aliquota zero, do respectivo
enquadramento legal, sob pena de retengcdo do imposto de
renda e das contribuicdes sobre o valor total e no percentual

correspondente a natureza do bem ou servico.

6. DA EXECUCAO DOS SERVICOS

6.1. A solucdo devera ser fornecida, instalada, otimizada, testada,
executada e documentada mediante definicbes deste Termo de
Referéncia e seus anexos, bem como instru¢cdes e aprovacédo da
CONTRATANTE.

6.2. Os servicos de Implantacdo, Operacdo Assistida, Treinamento e
Consultoria Técnica deverao ser executados conforme definicdes deste
Termo de Referéncia e seus anexos.

6.3. O recebimento dos produtos e servigos sera realizado de acordo com a
execugao das seguintes etapas:

6.3.1. Entrega dos produtos (equipamentos, softwares,

sistemas de informacao e demais materiais);
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6.3.2.
6.3.3.
6.3.4.
6.3.5.

Prestacao dos servicos de treinamento;
Execucao dos servigos de implantacéo;
Prestacao dos servigos de operacao assistida;

Prestacao dos servigos de consultoria técnica.

6.4. A Implantacdo da Solugcdo de Seguranca sé podera ocorrer apds a

execucao de, pelo menos, um item Treinamento, com o objetivo de

capacitar a equipe técnica da CONTRATANTE, antes da entrega da

solugao.
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ANEXO Il
PREGAO ELETRONICO SRP N° 41/2016
MODELO DE PLANILHA PARA FORMULAGCAO DE PREGCOS

VALOR
GRUPO | ITEM DESCRICAO UND QD | UNITARio | VALORTOTAL

Solugéo de Seguranga — Controle
de Aplicagdo, com a seguinte
descricdo complementar:
o1 | (Especificar) Solugdes | 02

Marca/Modelo:

Implantagdo da Solugdo de
Seguranga, com a seguinte
descricdo complementar:
02 | (Especificar) Servigos 02

Marca/Modelo:

Operagdo Assistida, com a
seguinte descricdo complementar:

01 -
03 (Especificar) Servigos 02

Marca/Modelo:

Treinamento na Solugdo, com a
seguinte descricdo complementar:

E ifi
04 (Eshegiicas) Turmas 02

Marca/Modelo:

Consultoria  Técnica, com a
seguinte descricdo complementar:

05 (Especificar) Horas 1.200

Marca/Modelo:

Observe-se que as especificacoes contidas no Edital SEMPRE prevalecerao
em relacao aquelas contidas no cédigo BR, do Portal de Compras
Governamentais.

OBSERVACOES:
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1 - Além das condi¢cbes constantes do subitem 5.2 deste Edital, deverao constar
da proposta os seguintes dados do REPRESENTANTE LEGAL que assinara a
Ata:

a) nome completo:

b) carteira de identidade:

c) CPF:

d) e-mail:

e) telefone:

f) celular:

g) domicilio:

No caso do representante legal ndo ser dirigente cadastrado no SICAF, a licitante
vencedora devera anexar copia da procuragcdo ou contrato social que confere
poderes para assumir obriga¢gdes em decorréncia desta licitagao.

2 — ATENCAO: Fica instituida a assinatura eletronica de documentos, conforme
Resolucdo PRESI SECGE 16, de 03/09/2014. Para tanto, os representantes das
empresas vencedoras, de que trata a alinea “b”, subitem 5.2 (DO ENVIO DAS
PROPOSTAS), ap6s a homologagdo do Certame, deverao obrigatoriamente, se
cadastrar, no_prazo de 05 (cinco) dias Uteis, no acesso externo do Sistema
Eletrénico de Informacdes (SEI) no endereco:

https://sei.trf1.jus.br/sei/controlador _externo.php?acao=usuario_externo logar&id o
rgao_acesso_externo=0, para assinatura digital da Ata de Registro de Precos e
do Contrato, sob pena de aplicagdo das penalidades previstas no subitem 11.5
deste Edital.

2.1 - Apds o cadastro no SEIl as respectivas unidades poderdao disponibilizar o
acesso para a licitante assinar os documentos, nos prazos estipulados neste Edital.
Dessa forma, o Tribunal se reserva o direito de solicitar a assinatura eletrénica da
Ata de Registro de Pregos, caso essa opg¢ao venha a ser exigida, as empresas
deverao requerer seu login e senha.
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ANEXO il
PREGAO ELETRONICO SRP N° 41/2016
FORMULARIOS PARA COMPROVACAO TECNICA

1. As planilhas a partir do modelo constante do presente anexo sédo de
preenchimento obrigatério, e fazerem parte integrante da proposta técnica de
cada licitante, quanto ao item 01.

2. As propostas que nao atenderem a totalidade das caracteristicas obrigatérias
serao desclassificadas.

3. As planilhas devem ser preenchidas sob a seguinte orientagao:

e Coluna Pagina da Proposta: indicar a pagina da proposta da licitante
que contém documento que comprove a caracteristica solicitada.

e Coluna ltem da Proposta: indicar o item, subitem, paragrafo, alinea,
etc, do documento que comprove a caracteristica solicitada.

PROPOSTA

ITEM DO EDITAL PAGINA DA PROPOSTA | ITEM DA PROPOSTA

Item 1 — Solucao de Seguranca — Controle de Aplicacao

1.1

1.2
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ANEXO IV
PREGAO ELETRONICO SRP N° 41/2016
MINUTA DA ATA DE REGISTRO DE PRECOS

A Uniao, por intermédio do TRIBUNAL REGIONAL FEDERAL DA PRIMEIRA
REGIAO, com sede na Praga dos Tribunais Superiores, Bloco “A” — Brasilia/DF, inscrito no
CNPJ/MF n. 03.658.507/0001-25, representado pelo ,
Dr. , nos termos das Leis n. 8.666, de 21 de junho de 1993, e
n. 10.520, de 17 de julho de 2002, e dos Decretos n. 5.450, de 31 de maio de 2005, n. 7.892,
de 23 de janeiro de 2013, e demais normas legais aplicaveis, obedecidas as disposicdes
contidas no instrumento convocatério e em face da classificacdo da proposta apresentada no
Pregao Eletrénico n. /20__, RESOLVE registrar o pregco ofertado pelo Fornecedor
Beneficiario , estabelecido no , inscrito no CNPJ
sob o n. , representado pelo Sdcio, , conforme
abaixo:

QUANTIDADE .
ITEM ANUAL ESTIMADA PRECO UNITARIO PRECO TOTAL

1
Especificacao:
2
Especificagao:

Este Registro de Precgos tera validade de 12 (doze) meses, contados da data
da sua assinatura pelas partes, instante a partir do qual o instrumento sera considerado apto
a produzir seus juridicos efeitos. O extrato desta Ata sera publicado em 6rgéo oficial da
Administracao, até que esteja disponibilizado campo para publicacdo no Portal de Compras
do Governo Federal.

A autorizagdo para a utilizagdo desta Ata de Registro de Precos, por 6rgaos
nao participantes, devera ser precedida de concordancia e declaracdo do fornecedor de que
nao havera prejuizos as obrigagdes presentes e futuras decorrentes desta Ata, conforme
disposto no § 2° do art. 22 do Decreto n. 7892/2013.

As especificagdes técnicas e demais exigéncias constantes do Decreto n.
7.892/13, no Processo Administrativo n. e Pregéo Eletrénico n. integram
esta Ata de Registro de Precos, independentemente de transcrigao.

A presente Ata, apos lida e achada conforme, é assinada pelos representantes
legais do Tribunal Regional Federal da Primeira Regido e do Fornecedor Beneficiario.

TRIBUNAL REGIONAL FEDERAL DA PRIMEIRA REGIAO

RAZAO SOCIAL DA EMPRESA
(Nome do Representante Legal)
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ANEXO V
PREGAO ELETRONICO SRP N° 41/2016

MINUTA DO CONTRATO
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Tribunal Regional Federal da 12 Regido PCTT: 004.01.006

CONTRATO N° ___ /2016 PARA AQUISICAO E
SOLUCAO DE SEGURANCA DA
INFORMACAO — CONTROLE DE APLICACAO,
QUE ENTRE SI CELEBRAM A UNIAO, POR
INTERMEDIO DO TRIBUNAL REGIONAL
FEDERAL DA 1° REGIAO, E A EMPRESA

As partes abaixo qualificadas celebram o presente instrumento, com observagcado ao
constante no Processo Administrativo Eletrénico n° 0017510-92.2015.4.01.8000 —
TRF-1 e com fundamento na Lei n. 10.520/2002; Decreto 5.450/005; Lei Complementar
123/006; Decretos 7.174/2010, 7.892/2013 e 8.538/2015; Lei n. 8.666/1993 e suas
alteracbes; Pregao Eletronico /2016; Ata de Registro de Precos /2016;
demais disposi¢des regulamentares e mediante as seguintes clausulas e condic¢oes:

CONTRATANTE: UNIAO/TRIBUNAL REGIONAL FEDERAL DA 12 REGIAO, inscrito

no CNPJ/MF 03.658.507/0001-25, com sede no SAU/SUL, Quadra
02, Bloco A, Praca dos Tribunais Superiores, Brasilia-DF, doravante
denominado CONTRATANTE, neste ato representado por seu
diretor-geral da Secretaria, CARLOS FREDERICO MAIA BEZERRA,
brasileiro, CPF n. 480.325.571-72, RG n. 1.015.832 - SSP/DF,
residente e domiciliado nesta Capital.

CONTRATADA: , inscrita no
CNPJ/MF , sediada no ,
CEP: ,tel: (L) , fax: (L) , e-mail:
doravante denominada CONTRATADA, neste ato
representada por seu procurador (a),
, brasileiro(a), CPFn. __ |
RG n. , residente e domiciliado(a)
1. DO OBJETO
1.1. O presente instrumento tem por objeto a aquisicédo de solugdo de seguranca da

informacao — controle de aplicacdo, compreendendo os servicos de implantacao
da solugcédo, operacédo assistida, treinamentos e consultoria técnica, conforme
especificacoes e condicdes estabelecidas neste contrato.

2. DA FINALIDADE

2.1. A finalidade deste contrato é a aquisicao de solugdo para garantir seguranca as
informagdes que tramitam na rede do Contratante, em face da necessidade de
diminuir riscos inerentes aos seus servigos de informéatica.

TRF-1* REGIAO/IMP.15-02-04
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Contraton.____ /2016
3. DAS OBRIGACOES DA CONTRATADA
3.1. Por este instrumento, a Contratada obriga-se a:
3.1.1. Responsabilizar-se por todos o0s encargos sociais, trabalhistas,

3.1.2.

3.1.3.

3.1.4.

3.1.5.

3.1.6.

3.1.7.

3.1.9.

3.1.10.

3.1.11.

TRF-1* REGIAO/IMP.15-02-05, LRL

previdenciarios, fiscais e comerciais, tributos de qualquer espécie que
venham a ser devidos em decorréncia da execugao do objeto contratado,
bem como custos relativos ao deslocamento e estada de seus
profissionais, caso existam.

Responsabilizar-se pelos danos causados diretamente ao Contratante ou
a terceiros, decorrentes de sua culpa ou dolo, quando da execucéo deste
contrato, ndo excluindo ou reduzindo essa responsabilidade a fiscalizacéao
ou 0 acompanhamento realizado pelo Contratante.

Responsabilizar-se por todas as providéncias e obrigacbes estabelecidas
na legislacao especifica de acidentes do trabalho, quando, em ocorréncia
da espécie, forem vitimas os seus técnicos, na execu¢do do servico, ou
em conexdao com ele, ainda que acontecido em dependéncias do
Contratante.

Assumir todos os encargos de possivel demanda trabalhista, civel ou
penal, relacionadas a execucao dos servigcos objeto dessa contratacao.

Arcar com o0 pagamento de eventuais multas aplicadas por quaisquer
autoridades federais, estaduais € municipais/distrital, em consequéncia de
fato a ela imputavel e relacionado com o objeto deste contrato.

Arcar com todos os prejuizos advindos de perdas e danos, incluindo
despesas judiciais e honorarios advocaticios resultantes de acobes
judiciais a que o Contratante for compelido a responder em decorréncia
desta contratacao.

Manter durante toda a vigéncia do contrato, em compatibilidade com as
obrigagbes assumidas, todas as condi¢cdes de habilitacdo e qualificacéo
exigidas no instrumento convocatorio para a contratagéo.

Manter seus empregados, quando nas dependéncias do Contratante,
sujeitos as normas internas deste (segurancga, disciplina), porém sem
qualquer vinculo empregaticio com o 6rgéo.

Manter seus empregados identificados por crachd e uniformizados,
quando nas dependéncias do Contratante, devendo substituir, no prazo
estabelecido pelo Contratante, qualquer um deles que for inconveniente a
boa ordem, demonstre incapacidade técnica, perturbe a acdo da
fiscalizacdo do Contratante, ndo acate as suas determina¢cdes ou néo
observe as normas internas do Contratante.

Prestar, de imediato, todos os esclarecimentos que forem solicitados pela
fiscalizagdo do Contratante, obrigando-se a atender todas as reclamacoes
a respeito da execucgao do objeto contratado.

Comunicar ao Contratante, de imediato e por escrito, qualquer
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3.1

3.1

3.1

3.1

3.1

3.1

3.1

3.1

3.1.20.

3.1.21.

3.1.22.

A2

13.
14.

15.

16.

A7.

18.

19.

irregularidade verificada durante a execucdo do objeto deste contrato,
para a adocao das medidas necessarias a sua regularizagao.

Fornecer os produtos e prestar os servicos nos termos e condigdes
estabelecidos neste contrato.

Atender prazos, objetivos e cronogramas estabelecidos.

Disponibilizar Central de Atendimento para registro e acompanhamento
de chamados técnicos.

Atender imediatamente, ou no prazo fixado, as solicitagcdes ou exigéncias
do Contratante, relativamente a execugcdo do objeto nos termos
pactuados ou para o cumprimento de obrigacdes acessorias.

Guardar sigilo sobre dados e informagdes obtidos em raz&o da execucéo
dos servicos contratados ou da relacdo contratual mantida com o
Contratante.

Respeitar as normas e procedimentos de seguranca do Contratante.

Responsabilizar-se técnica e administrativamente pelo objeto do contrato,
ndo sendo aceito, sob qualquer pretexto, a transferéncia de
responsabilidade a outras entidades, sejam fabricantes, técnicos ou
quaisquer outros.

Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em
parte, os produtos e servicos em que se verificarem vicios, defeitos,
incorre¢cdes, ou apresentem funcionamento diferente do indicado pelo
fabricante.

Responder por quaisquer danos causados diretamente aos
equipamentos, softwares, informacdes e a outros bens de propriedade do
Contratante, quando esses tenham sido ocasionados por seus técnicos
durante a prestacéo dos servicos objeto desta contratacao.

Prestar os servigcos contratados por meio de equipe técnica certificada nos
hardwares e softwares fornecidos.

Nao subcontratar, ceder ou transferir, total ou parcial o objeto desta
contratacéo.

3.1.22.1. Mediante autorizacdo, a subcontratacdo sera permitida para os
servicos de treinamento.

4. DAS OBRIGAGOES DO CONTRATANTE

4.1. Por este instrumento, o Contratante obriga-se a:

4.1

41
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1.

2.

Proporcionar todas as condi¢gdes necessarias para que a Contratada
possa cumprir 0 objeto deste contrato.

Emitir Ordem de Fornecimento e Servico de Implantacdo em até 60
(sessenta) dias corridos, contados da data inicial estabelecida no
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subitem 14.1 deste contrato.

4.1.3. Emitir Ordem de Servico de Treinamento em até 90 (noventa) dias
corridos, contados da data de emissao da Ordem de Fornecimento e de
Servico de Implantacéo.

4.1.4. Emitir Ordem de Servico de Consultoria a qualquer momento até a data
limite de 30 (trinta) dias da vigéncia deste contrato.

4.1.5. Prestar informacdes e esclarecimentos que venham a ser solicitados pela
Contratada, necessarios a execug¢ao dos servi¢cos contratados.

4.1.6. Comunicar a Contratada qualquer irregularidade verificada na execucgéao
do contrato, determinando, de imediato, as providéncias necessarias a
sua regularizagao.

4.1.7. Recusar o recebimento dos produtos/servicos que nao estiver em
conformidade com as especificagbes constantes da proposta apresentada
pela Contratada.

4.1.8. Acompanhar e fiscalizar, rigorosamente, o cumprimento deste contrato.

4.1.9. Designar servidor ou comissao para acompanhar e fiscalizar o contrato.

4.1.10. Exigir, sempre que necessario, a apresentacao da documentacdo pela
Contratada que comprove a manutencéo das condicdes que ensejaram a
sua contratacao.

5. DO ACOMPANHAMENTO E DA FISCALIZACAO
51. O acompanhamento e a fiscalizacdo do contrato consistem na verificacdo da

conformidade da sua execucao pelo gestor do contrato, de acordo com as
clausulas contratuais estabelecidas.

5.2. A gestao sera exercida por servidor ou comissao designada pelo Contratante.

5.3. O servidor ou comissao de que trata o item 5.2 desta clausula devera:

5.3.1.

5.3.2.

5.3.3.

5.3.4.

5.3.5.
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Manter registro de ocorréncias relacionadas com a execucgéo do contrato,
determinando todas as ag¢des necessarias para a sua execugao e
regularizacao das faltas ou defeitos.

Expedir as ordens estabelecidas nos subitens 4.1.2, 4.1.3 e 4.1.4 da
Clausula 42 deste contrato.

Receber, atestar e autorizar os documentos da despesa quando
comprovado a fiel e correta execucdo dos servicos, para fins de
pagamento.

Comunicar, formalmente, irregularidades cometidas passiveis de
penalidades, bem como efetuar as glosas na Nota Fiscal/Fatura.

Controlar o prazo de vigéncia do instrumento contratual sob sua
responsabilidade e verificar o cumprimento integral da execugédo do seu
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5.4.

5.5.

6.2.

6.3.

6.4.

6.5.

objeto.

5.3.6. Encaminhar as autoridades competentes eventuais pedidos de alteracéo
e prorrogagao contratual.

5.8.7. Manter registro de aditivos.

5.3.8. Comunicar a autoridade superior, em tempo habil e por escrito, as
situacées que impliquem atraso e descumprimento de clausulas
contratuais, para adogédo dos procedimentos necessarios a aplicagdo das
sancdes contratuais cabiveis, resguardados os principios do contraditério
e da ampla defesa, bem como as situagbes que exijam alteracdes
contratuais, para autorizacdo e demais providéncias a celebracdo do
termo aditivo.

As decisbes e providéncias que ultrapassarem a competéncia do fiscal/gestor
deverao ser solicitadas ao seu superior hierarquico em tempo habil para a adogéo
das medidas convenientes.

Expirada a vigéncia do contrato e n&o havendo pendéncias quanto a sua
execucao, o servidor ou comissao oficiara a Contratada, se for ocaso, acerca da
devolucédo da garantia prestada na forma do art. 56, § 1°, da Lei 8.666/1993.

DA ENTREGA DOS PRODUTOS E DA EXECUCAO DOS SERVICOS

A solucdo deverda ser fornecida, instalada, otimizada, testada, executada e
documentada mediante definicbes deste contrato e seus anexos, bem como
instrugdes e aprovagdo do Contratante.

Os servicos de Implantacdo, Operacao Assistida, Treinamento e Consultoria
Técnica deverdo ser executados conforme definicbes deste contrato e seus
anexos.

O recebimento dos produtos e servigcos sera realizado de acordo com a execugao
das seguintes etapas:

6.3.1. Entrega dos produtos (equipamentos, softwares, sistemas de informacéo
e demais materiais).

6.3.2. Prestacado dos servigos de treinamento.
6.3.3. Execucéao dos servicos de implantacéo.
6.3.4. Prestacdo dos servigos de operagdo assistida.
6.3.5. Prestacao dos servicos de consultoria técnica.

A Implantacéo da Solucé&o de Seguranca sé podera ocorrer ap0s a execucgéo de,
pelo menos, um item 4 - Treinamento, com o objetivo de capacitar a equipe
técnica do Contratante, antes da entrega da solucéo.

Os produtos e servicos previstos nos itens 1, 2, 3 e 5 deverao ser entregues ou
prestados nas dependéncias do Contratante, Edificio Sede Il, 1° subsolo, Quadra
2, Bloco K, CEP: 70070-900, Brasilia — DF.
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6.6.

6.7.

6.8.

6.9.

6.10.

6.11.

6.12.

6.13.

6.14.

A entrega de produtos deve ser realizada no horario das 11h as 18h, de segunda
a sexta-feira, em dias uteis, devendo ser agendada com antecedéncia minima de
24 horas (vinte e quatro) com o gestor do contrato.

O item 4 - Treinamento na Solucdo devera ser realizado preferencialmente em
Brasilia-DF. A prestacéo do servigco fora desta localidade devera seguir os termos
da Especificacdo Técnica do Treinamento na Solugcao (Anexo ).

A Contratada devera realizar os procedimentos de transbordo, descarga e
armazenamento dos equipamentos (com as embalagens originais) no local
indicado para a entrega.

A Contratada devera providenciar equipamentos e/ou mao de obra necessarios
para a descarga, que serd acompanhada e fiscalizada por servidor do
Contratante.

A verificacdo quanto ao estado dos produtos apds o transporte sera de exclusiva
responsabilidade da Contratada, sendo que, quaisquer danos ocorridos no
transporte dos equipamentos e observados a qualquer tempo, deverdo ser
reparados pela Contratada, sem qualquer 6nus para o Contratante.

A Contratada devera fornecer, juntamente com o objeto:

6.11.1. Todos os softwares, firmwares e drivers de controle necessarios ao
perfeito funcionamento da solugéo, na ultima verséo disponivel.

6.11.2. Certificado de garantia emitido pelo fabricante do equipamento, valido
para toda rede de assisténcia técnica do fabricante no Brasil.

6.11.3. Todas as licengas de utilizagdo definitivas para os softwares, firmwares e
drivers fornecidos.

6.11.4. Todos os cabos e acessoOrios necessarios para a perfeita instalacéao,
configuragdo e uso da solucéo.

6.11.5. Toda a documentacdo técnica da solugcdo fornecida, completa e
atualizada, contendo manuais, guias de instalagcdo e outros pertinentes,
referentes a equipamentos e procedimentos que a compdem, todos
originais e redigidos em portugués ou inglés, ndo sendo aceitas copias. A
documentacgao técnica podera ser entregue, também, em meio eletrénico.

6.11.6. Acesso para o Contratante a base de conhecimento do fabricante,
incluindo documentacéo e download de atualizacdes.

No caso de entrega de bens importados, é exigida a comprovacéo da origem dos
bens, bem como da quitacdo dos tributos de importacado a eles referentes, que
devem ser apresentados no momento da entrega, sob pena de rescisdo
contratual e multa, nos termos do art. 3° Il do Decreto n. 7.174/2010.

A Contratada devera entregar o item 1 - Solucdo de Seguranca em até 60
(sessenta) dias corridos, contados a partir do recebimento da Ordem de
Fornecimento e servigcos de implanta¢do da solugéo.

A Contratada devera prestar os servicos do item 2 - Implantacdo da Solucédo de
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6.15.

6.16.

6.17.

7.1.

Seguranca em até 180 (cento e oitenta) dias corridos, contados a partir da
emissao do Termo de Aceite Provisorio do item 1 — Solucao de Seguranca.

A Contratada devera iniciar a prestacdo dos servicos do item 3 - Operagdo
Assistida, imediatamente apds a emissédo do Termo de Aceite Provisorio do item 2
— Implantacdo da Solugéo de Segurancga, com duracéo de 10 (dez) dias uteis.

A Contratada devera prestar os servicos do item 4 - Treinamento na Solugdo em
até 30 (trinta) dias corridos, contados a partir do recebimento da respectiva
Ordem de Servico.

A Contratada devera iniciar os servigos do item 5 - Consultoria Técnica em até 15
(quinze) dias corridos da data do recebimento das respectivas Ordens de
Servico, observando os prazos limites para sua execug¢do constantes de cada
uma das Ordens.

DO RECEBIMENTO
O objeto contratado sera recebido da seguinte forma:
7.1.1. Paraitem 1 - Solugdo de Seguranca:

7.1.1.1. Sera aceito provisoriamente, no prazo maximo de 10 (dias)
dias corridos apds o recebimento dos hardwares e softwares
que componham a Solucdo de Seguranca no local de
execucdo do contrato, mediante Termo de Recebimento
Provisério, assinado pelas partes, para efeito de posterior
afericdo de conformidade com as exigéncias deste contrato e
prestacao dos servigos de implantacéo — ltem 2.

7.1.1.2. Sera aceito definitivamente, no prazo maximo de 20 (vinte) dias
corridos a partir da conclusao dos servicos de implantagao da
solucdo, mediante Termo de Recebimento Definitivo, assinado
pelas partes e apds verificacdo que comprove a adequacéao do
conjunto de seguranca (hardware e software) e servigos de
implantacdo — Item 2 — as especificacées técnicas previstas
neste contrato.

7.1.1.3. O aceite definitivo de que trata o 7.1.1.2 fica condicionado,
além da conclusdo dos servigcos de implantagdo da solugdo, a
comprovagdo do cumprimento da obrigagcdo descrita no
subitem 8.9 deste contrato.

7.1.2. Para os itens 3 - Operacao Assistida, 4 — Treinamentos e 5 — Consultoria
Técnica:

7.1.2.1. O servigo sera aceito provisoriamente, no prazo maximo de 10
(dias) dias corridos ap0Os efetiva prestacdo dos servicos,
mediante Termo de Recebimento Provisoério, assinado pelas
partes, para efeito de posterior verificacdo de que o mesmo foi
executado de acordo com as respectivas Ordens de Servigco e
exigéncias deste contrato.
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7.2.

7.3.

7.4.

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

7.1.2.2. O servico sera aceito definitivamente, no prazo méaximo de 20
(vinte) dias corridos a partir da emissdo do Termo de
Recebimento Provisério, mediante Termo de Recebimento
Definitivo, assinado pelas partes e apds verificacdo que
comprove a adequacgéao dos servigcos as clausulas contratuais.

Os equipamentos e servigos serdo recusados nos seguintes casos:

7.2.1. Quando entregues e executados com especificagdes técnicas diferentes
das contidas no Anexo | deste contrato ou na proposta da Contratada.

7.2.2. Quando apresentarem qualquer defeito durante os testes de
conformidade e verificacao.

A Contratada devera providenciar a substituicdo do equipamento recusado, no
prazo maximo de 30 (trinta) dias corridos, nas hipoteses previstas no subitem
7.2, contados a partir da data do recebimento da comunicacéo, por oficio, feita
pelo Contratante.

O nado cumprimento pela Contratada de todas as condicbes para o atesto,
implicarda em suspensdao do prazo para O pagamento, bem como a sua
responsabilidade por eventuais 6nus decorrentes de atraso no recolhimento dos
impostos e contribuicbes incidentes sobre o faturamento apresentado, sem
prejuizo das penalidades contratuais previstas.

DA ASSISTENCIA TECNICA DA GARANTIA

A Contratada devera fornecer assisténcia técnica da garantia pelo periodo de 60
(sessenta) meses contados da data de emissao do Termo de Aceite Definitivo do
item 1 - Solugdo de Seguranca — Controle de Aplicagdo. A garantia sera fornecida
apenas para este item.

O horario de atendimento devera ser 24x7, isto €, 24 (vinte e quatro) horas por
dia, 7 (sete) dias da semana, 365 (trezentos e sessenta e cinco) dias por ano.

A assisténcia técnica da garantia compreende a manutencédo, o reparo, a
substituicdo de equipamentos e pecas, as atualizagcdes de software e firmware, o
reparo de defeitos (bug fixing patches), visando o funcionamento apropriado do
produto fornecido e das funcionalidades implementadas.

Dentro do periodo de assisténcia técnica da garantia, a Contratada devera
efetuar, a qualquer tempo, substituicado do produto por equipamento igual ou
superior, se este apresentar defeito de fabricacdo, divergéncia nas
funcionalidades ou desempenho aquém das especificacbes estabelecidas, sem
quaisquer 6nus para a Contratante.

Durante a execucdo do servico de manutencdo nao devera ocorrer
indisponibilidade das funcionalidades implementadas.

A Contratada devera realizar reparo ou troca do equipamento que apresente falha
ou defeito, ainda que o servico ndo seja interrompido, sendo contados
normalmente os prazos de atendimento.

As obrigacbes de assisténcia técnica da garantia incluem atendimento presencial
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8.8.

8.9.

8.10.

8.11.

8.12.

8.13.

8.14.

8.15.

8.16.

8.17.

8.18.

ou remoto, obedecendo, neste Ultimo caso, definicbes do Contratante.

O processo de troca de equipamento devera ser possivel através de contato com
o fabricante ou seu distribuidor autorizado, com isencéo de 6nus adicional para o
Contratante.

A Contratada devera contratar o servico de assisténcia técnica da garantia
diretamente do fabricante do equipamento para o prazo de garantia definido e na
modalidade de atendimento constante no subitem 8.2. Caso ndo haja modalidade
idéntica, podera ser contratada a que mais se aproximar, sempre com 0 menor
tempo de atendimento e resolugéo do problema.

8.9.1. A comprovacéo da contratacdo descrita anteriormente é condicao para o
aceite definitivo da solugéo, nos termos do subitem 7.1.1.3 deste contrato.

A Contratada devera realizar a abertura de chamados junto ao fabricante sempre
que necessario.

A Contratada devera realizar o cadastro do Contratante junto ao fabricante,
permitindo que a equipe técnica do Contratante possa realizar abertura de
chamado diretamente com o fabricante.

A Contratada devera dispor de Central de Atendimento para resolucédo de
problemas sobre o funcionamento apropriado da solucao fornecida, via telefone,
sitio da internet ou correio eletrénico.

A abertura de chamados e o atendimento junto a Contratada deverao ser feitos
em idioma portugués, durante todo o prazo de vigéncia do contrato.

Devera ser fornecido telefone fixo isento de tarifacdo telefénica (por exemplo,
prefixo 0800) ou numero local de Brasilia-DF para abertura de chamados técnicos
ou de suporte.

Devera ser garantido o atendimento de numero ilimitado de chamados on-line e
on-site.

A Contratada devera substituir o equipamento em caso de falha de hardware e/ou
software que interrompa o seu funcionamento por mais de 24 (vinte e quatro)
horas, consecutivas ou ndo, num periodo de trinta (trinta) dias corridos.

A Contratada devera substituir o equipamento por modelo superior caso a solugao
demonstrar, em qualquer momento durante o periodo de garantia, que ndo atinge
as capacidades constantes de sua documentacdo técnicas ou demonstrar
degradacdo de desempenho em situacdes de carga ou inferior as constantes das
especificacoes técnicas.

Deverdo ser cumpridos os prazos maximos para resposta aos chamados, de
acordo com o nivel de severidade de cada um, conforme quadro abaixo:

Tabela de solucao dos chamados

Tempo de

Severidade Descricao Solugéo
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Conjunto de Seguranga inoperante com falha de

Alta ) Até 2 (duas) horas
todos os equipamentos.
Servico parado em um dos equipamentos do
o cluster, ou uma funcionalidade esta inoperante, Até 4 (quatro)
Média ) .
ou o servico estd degradado (desempenho horas

inadequado ou intermitente).

Servico funcionando com pequenos problemas
Baixa sem impacto direto na operag¢ao, nao causando
quebra de funcionalidade ou de operacéo.

Até 48 (quarenta e
oito) horas

8.19.

8.20.

8.21.

8.22.

8.23.

8.24.

8.25.

8.26.

8.27.

8.28.

8.29.

O prazo de atendimento comeca a ser contado a partir do horario de abertura do
chamado junto a Central de Atendimento da Contratada.

Entende-se por tempo de solugcédo o prazo necessario para restabelecimento do
servico em plena condi¢cado de funcionamento, ou em condi¢céo de ser escalonado
para um nivel menor de severidade, conforme a ordem decrescente: média ou
baixa.

Entende-se por servigo degradado quando um indicador de resultado estiver com
o tempo superior em 100% (cem por cento) ao valor médio deste indicador.

O nivel de severidade sera informado pelo Contratante no momento da abertura
de cada chamado.

O nivel de severidade podera ser reclassificado a critério do Contratante. Caso
isso ocorra, havera o inicio de nova contagem de prazo, conforme o novo nivel de
severidade.

Caso néo seja possivel a intervencdao remota, seja por impossibilidade de
comunicacgao, seja por impossibilidade de analise do problema, um técnico da
Contratada devera realizar o atendimento on-site, obrigatoriamente.

Todos o0s chamados devem ser registrados pela Contratada para
acompanhamento e controle da execugéo do servico.

Para a execucéo de atendimento, & necessaria a autorizagdo do Contratante para
instalacao ou desinstalacdo de quaisquer softwares ou equipamentos que nao
facam parte da solu¢do de seguranca de perimetro da Contratada.

Nao se encaixam nos prazos descritos no subitem 8.18, problemas cuja solugao
dependa de correcdo de falhas (bugs) ou da liberagdo de novas versbes e
patches de correcdo, desde que comprovados pelo fabricante da soluc&do. Para
esses problemas, a Contratada devera, nos prazos estabelecidos nos niveis de
severidade, restabelecer o ambiente através de uma solucdo paliativa e informar
ao Contratante, em um prazo maximo de 24 (vinte e quatro) horas, quando a
solucao definitiva sera disponibilizada.

A solucdo definitiva, citada no subitem anterior, devera ser disponibilizada no
prazo maximo de 60 (sessenta) dias corridos, no caso da necessidade de
criacado de um patch/fix.

Nos casos em que as manutencdes necessitarem de paradas da solugao, o
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8.30.

8.31.

8.32.

8.33.

9.2.

10.

10.1.

10.2.

Contratante devera ser imediatamente notificado para que se proceda a
aprovacao da manutencao, ou para que seja agendada nova data, a ser definida
pelo Contratante para execugdo das atividades de manutencéo.

A Contratada devera apresentar relatério de visita para cada chamado, contendo
a data e hora de inicio e o término do atendimento, identificacdo do problema,
providéncias adotadas, numero de série do equipamento e demais informagdes
pertinentes.

O relatério de visita devera ser assinado pelo servidor do Contratante responsavel
pela solicitacdo, bem como pelo técnico da Contratada.

A Contratada, apds encerramento de cada chamado técnico, deve encaminhar
relatério ou permitir acesso a sistema de controle de chamados, com informacgdes
analiticas e sintéticas do chamado, incluindo:

8.32.1. Numero do chamado registrado e nivel de severidade, inclusive aqueles
com reabertura.

8.32.2. Data e hora de abertura.

8.32.3. Data e hora de conclus&o do atendimento.

8.32.4. l|dentificagdo do técnico da Contratada que registrou o chamado.
8.32.5. ldentificag@o do técnico do Contratante que atendeu ao chamado.
8.32.6. Descricédo do problema.

8.32.7. Descricao da solugao, incluindo eventuais solugcdes de contorno.
8.32.8. Informacdes sobre eventual alteragéo de severidade.

Por questdo de seguranca, os equipamentos e softwares nunca deverdao ser
removidos das dependéncias do Contratante sem a remoc&o de dados ou regras
sigilosas.

DA DOTAGAO ORCAMENTARIA

A despesa com a execucao do presente Contrato correra a conta dos recursos
orcamentarios consignados no Programa de Trabalho e
Elemento de Despesa __._ .

Foi emitida a Nota de Empenho ,em __/ [/ , ho valor de R$
( ), para atender as despesas oriundas desta contratacao.

DO PRECO

Pelo objeto contratado, o Contratante pagard a Contratada o valor total fixo e
irreajustavel de R$

O preco constante no subitem anterior desta clausula compreende todas as
despesas concernentes ao objeto deste contrato, bem como todos os impostos,
encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais, seguro e

TRF-1* REGIAO/IMP.15-02-05, LRL



JUSTICA FEDERAL _ 12
TRIBUNAL REGIONAL FEDERAL DA 12 REGIAO
Contrato n. /2016

11.

outras despesas de qualquer natureza que se facam indispensaveis a perfeita
execucdo do objeto desta contratacdo, ja deduzidos os abatimentos
eventualmente concedidos.

DO PAGAMENTO

O pagamento sera efetuado em até 20 (vinte) dias quando utilizados recursos
consignados no Orcamento Geral da Unido, pelo Tesouro Nacional, ao Tribunal
Regional Federal da 1? Regido e Se¢des Judiciarias a ele vinculadas, da seguinte
forma:

11.1.1. Para o item 1 - Solucdo de Seguranga, o pagamento dos produtos
(hardware e software que componham a Solucdo de Seguranca) sera
efetuado em duas parcelas:

11.1.1.1. 60% (sessenta por cento) do valor total dos produtos
entregues, mediante Termo de Recebimento Provisério
estabelecido no subitem 7.1.1.1.

11.1.1.2. 40% (quarenta por cento) do valor total dos produtos
entregues, apds emissao do respectivo Termo de Recebimento
Definitivo referente ao fornecimento e prestacdo dos servigos
de Implantacédo da Solu¢ao de Seguranca.

11.1.2. O pagamento dos servicos Operacdo Assistida, Treinamento e
Consultoria Técnica serd realizado integralmente apds emissdao dos
respectivos Termos de Recebimento Definitivo.

A Contratada devera comprovar, para fins de pagamento, a regularidade perante
o Fundo de Garantia do Tempo de Servico — FGTS (Certificado de Regularidade
de Situacdo do FGTS — CRF), a Receita Federal e Divida Ativa da Uniao
(Certidao Conjunta de Débitos relativos a Tributos Federais e a Divida Ativa da
Uniéo).

11.2.1. Poderd ser dispensada a apresentacdo dos referidos documentos, se
confirmada sua validade em consulta on line ao SICAF — Sistema
Unificado de Cadastramento de Fornecedores.

Havendo atraso no prazo estipulado no subitem 11.1 desta Clausula, néo
ocasionado por culpa da Contratada, o valor devido sera corrigido,
monetariamente, pelo Indice de Precos ao Consumidor Amplo — IPCA relativo ao
periodo compreendido entre a data do vencimento do prazo para pagamento e a
da sua efetivacdo. A Contratada deverd formular o pedido, por escrito, ao
Contratante, acompanhado da respectiva memoria de célculo e do respectivo
documento de cobranca.

11.3.1. A Contratada devera formular o pedido, por escrito, ao Contratante,
acompanhado da respectiva memobria de calculo e do respectivo
documento de cobranca.

Os pagamentos serdao creditados em nome da Contratada, mediante ordem
bancaria, em conta-corrente por ela indicada ou por meio de ordem bancéria para
pagamento de faturas com cddigo de barras, uma vez satisfeitas as condi¢des
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11.9.

12.

12.1.

12.2.

12.3.

estabelecidas neste Contrato.

Os pagamentos, mediante emissdo de qualquer modalidade de ordem bancéria,
serdo realizados desde que a Contratada efetue a cobranca de forma a permitir o
cumprimento das exigéncias legais, principalmente no que se refere as retencées
tributarias.

Caso a Contratada seja optante pelo “Simples”, devera apresentar, também, copia
do “Termo de Opc¢éo” pelo recolhimento de tributo naquela modalidade.

Na hip6tese de erro no documento de cobranga ou outra circunsténcia que
desaprove a liquidagcdo da despesa, esta ficard pendente e o pagamento
interrompido, até que a Contratada providencie as medidas saneadoras
necessarias, nao ocorrendo, neste caso, quaisquer 6nus por parte do Contratante.

O pagamento sera retido ou glosado, sem prejuizo das san¢des cabiveis, quando:

11.8.1. A Contratada n&o produzir os resultados, deixar de executar, ou nao
executar com a qualidade minima exigida as atividades contratadas.

11.8.2. A Contratada deixar de utilizar materiais e recursos humanos exigidos
para a execug¢ao do contrato, ou utiliza-los com qualidade ou quantidade
inferior a demandada.

11.8.3. Se por qualquer motivo alheio a vontade do Contratante for paralisada a
execucdo, sendo que o periodo correspondente ndo gerara obrigacdo de
pagamento.

O Contratante podera deduzir do montante a pagar os valores correspondentes a
eventuais multas, inclusive aquelas em processo de apuragao, ou indenizagdes,
devidas pela Contratada, nos termos deste contrato.

DO REAJUSTE DOS PRECOS

Os precos deste contrato, em relacao ao item 5 - Consultoria Técnica, poderéao
ser reajustados, desde que observado o interregno minimo de um ano, a contar
da data limite para apresentacdo da proposta, constante do instrumento
convocatorio.

12.1.1. S&o nulos de pleno direito quaisquer apuracdo de indice de reajuste que
produza efeito financeiro equivalente aos de reajuste de periodicidade
inferior a anual.

O reajuste dos precos tera como limite a variacdo do IPCA — indice de Preco ao
Consumidor Amplo - ou, na hipétese de extincao deste, por outro que venha a
substitui-lo.

Cabera a Contratada solicitar o reajustamento dos precos e demonstrar a
variacdo, mediante apresentacéo da respectiva planilha, bem como apresentar a
documentagdo comprobatoria do seu pleito.

12.3.1. As alteragcbes decorrentes de reajustamentos serdo formalizadas
mediante Termo de Apostilamento.
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12.4.

12.5.

13.

13.1.

13.2.

13.3.

13.4.

Para fins de concessao do reajuste poderédo ser realizadas diligéncias visando
conferir a variagao de custos alegada pela Contratada, considerando-se:

12.4.1. Os precos praticados no mercado e em outros contratos da Administragdo
Publica.

12.4.2. As particularidades deste contrato.

12.4.3. Indicadores setoriais, valores oficiais de referéncia, tarifas publicas ou
outros equivalentes; e

12.4.4. A disponibilidade orcamentaria do Contratante.

Os reajustes nado interferem no direito das partes de solicitar, a qualquer
momento, a manutencdo do equilibrio econdmico dos contratos com base no
disposto no art. 65 da Lei n° 8.666/1993.

DA GARANTIA DO CONTRATO

Objetivando assegurar o fiel cumprimento deste contrato, a Contratada devera
apresentar a garantia contratual a seguir identificada, numa das modalidades
previstas no § 1.° do art. 56 da Lei 8.666/93, no prazo de 10 (dez) dias uteis
contados da data inicial estabelecida no subitem 14.1 deste contrato.

13.1.1. A Garantia serd no valor de R$ ( ),
correspondente a 5% (cinco por cento) do valor anual do contrato.

13.1.2. O prazo da garantia devera abranger o periodo de execucéo do contrato e
se estender por até 3 (trés) meses apds o termo final da vigéncia do
contrato, com vencimento previsto para

13.1.3. No caso de apresentacao de garantia na modalidade cau¢ao em dinheiro,
a Contratada devera efetuar o depédsito na Caixa Econédmica Federal,
Agéncia 2301 — PAB — Tribunal Regional Federal da 12 Regido.

E obrigacdo de a Contratada fazer constar do documento de garantia,
expressamente, sua vinculacéo a esta clausula contratual.

A garantia devera ser renovada/endossada a cada prorrogacéo ou alteracao,
reajustes/repactuacées do contrato, no prazo de 10 (dez) Uteis, contados da
assinatura do termo aditvo ou da notificagdo, na hipdtese de
reajustes/repactuacoes realizados mediante apostila ao contrato.

A garantia, independente da modalidade escolhida, devera assegurar:

13.4.1. Pagamento imediato pela ocorréncia de quaisquer eventos danosos
previstos no contrato, notadamente os relativos a multas moratérias e/ou
compensatérias, mediante simples apresentacado, pelo Contratante, do
valor apurado ou fixado de acordo com as pertinentes clausulas deste
contrato.

13.4.2. Cobertura de prejuizos causados ao Contratante, decorrentes de culpa ou
dolo da Contratada na execucdo do contrato, apurados em regular
processo administrativo, até o limite previsto no subitem 13.1.1
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13.5.

13.6.

13.7.

13.8.

13.9.

13.10.

13.11.

14.

14.1.

14.2.

13.4.3. Rendncia expressa aos beneficios do art. 827 do Codigo Civil Brasileiro,
na hipétese de apresentacdo de garantia na modalidade de fianca
bancaria. (Lei n° 10.406/2002).

O garantidor ndo € parte interessada para figurar em processo administrativo
instaurado pelo Contratante com o objetivo de apurar prejuizos e/ou aplicar
sanc¢des a Contratada.

No caso de penalidade imposta pelo Contratante, basta a apresentacédo da
decisao final exarada no processo administrativo para que o correspondente valor
seja recolhido ao erario, no prazo maximo de 30 (trinta) dias, na forma fixada pelo
Contratante, independentemente de anuéncia, autorizacdo ou manifestacdo da
Contratada.

Sancionada a Contratada, caso esta nao realize o pagamento no prazo fixado,
correspondente valor sera exigido do garantidor mediante simples comunicag¢éo
escrita.

Se o valor da garantia ou parte desta for utilizado para pagamento dos eventos
indicados nos subitens 13.4.1 e 13.4.2 desta clausula, obriga-se a Contratada a
efetuar a respectiva reposicdo ou complementacdo, no prazo de 10 (dez) dias
uteis, a contar da data do recebimento da comunicacéo feita pelo Contratante.

Em caso de alteracéo do contrato, a Contratada devera apresentar nova garantia
na mesma modalidade da anterior ou complementar a ja existente, no prazo
previsto no subitem anterior.

Caso a Contratada ndo cumpra o disposto nos itens anteriores, dentro do prazo
estipulado, o Contratante podera reter cautelarmente o valor da garantia dos
pagamentos devidos, até a apresentacdo da garantia, sendo todo o &nus
decorrente de responsabilidade da Contratada, ou aplicar as penalidades
contratuais cabiveis.

A garantia, ou seu saldo, sera liberada ou restituida conforme o disposto no
subitem 5.5 deste contrato, desde que cumpridas todas as obriga¢des contratuais.

DA VIGENCIA

Este instrumento entra em vigor a partir de , tendo seu término previsto
para

No prazo acima estipulado estao inclusos os seguintes prazos:

14.2.1. Até 60 (sessenta) dias corridos para Emissdo da Ordem de
Fornecimento e Servicos de Implantacdo, contados da data inicial
estabelecida no subitem 14.1 desta Clausula, com termo final previsto em

14.2.2. Até 60 (sessenta) dias corridos para entrega do item 1 — Solugcéao de
Seguranca, contados a partir do recebimento da Ordem de Fornecimento
e Servigos de Implantacdo, com termo final previsto em

14.2.3. Até 180 (cento e oitenta) dias corridos para a prestacdo dos servicos
de implantacdo da solugcdo, contados da emissdo do Termo de

TRF-1* REGIAO/IMP.15-02-05, LRL



JUSTICA FEDERAL _ 16
TRIBUNAL REGIONAL FEDERAL DA 12 REGIAO
Contrato n. /2016

15.

15.1.

15.2.

15.3.

15.4.

Recebimento Provisorio do Item 1 — Solugdo de Seguranca, com termo
final previsto em

14.2.4. Até 10 (dez) dias corridos para emissao do Termo de Recebimento
Provisério referente ao item 1 — Solugdo de Seguranca, com termo final
previsto em

14.2.5. Até 20 (vinte) dias corridos para emissdao do Termo de Recebimento
Definitivo referente ao item 1, contados do término estabelecido no
subitem 14.2.4, com termo final previsto em

14.2.6. 60 (sessenta) meses para prestacado de assisténcia técnica da garantia
para o Iltem 1 — Solugdo de Seguranga — Controle de Aplicacéo, contados
da emissdo do Termo de Recebimento Definitivo.

DAS SANCOES ADMINISTRATIVAS

Em caso de descumprimento pela Contratada das obrigacbes previstas neste
instrumento, o Contratante podera aplicar as seguintes sancoes:

a) adverténcia.
b) multa.

c) Impedimento de licitar e contratar com a Uni&o pelo prazo de até cinco anos
(art. 7° da Lei 10.520/2002, c/c o art. 28 do Decreto 5.450/2005).

15.1.1. As sanc¢des previstas nas alineas “a” e “c” do subitem 15.1 poderéo ser
aplicadas juntamente com a da alinea “b” do mesmo subitem.

A penalidade fundada em comportamento ou conduta inidénea ensejara
impedimento de licitar e de contratar com a Unido, Estados, Distrito Federal ou
Municipios e descredenciamento no SICAF, pelo prazo de até cinco anos, na
forma do disposto no art. 7° da Lei n. 10.520/2002.

O atraso injustificado na entrega/implantagcédo do objeto contratado ou qualquer
outra infragdo contratual, com exceg¢ao das previstas nos subitens 15.4 e 15.6
desta clausula, sujeitara a contratada a multa de 0,3% (trés décimos por cento)
por dia de atraso, sobre o valor correspondente a parte entregue com atraso, até
o limite de 20 (vinte) dias corridos. Apds esse prazo, a multa diaria passa a ser de
1% (um por cento), até o limite de 8% (oito por cento).

O atraso injustificado no cumprimento dos prazos estabelecidos nos subitens 8.18
e 8.27 sujeitara a contratada a aplicacédo de multas conforme tabela abaixo, até o
limite de 10 horas:

Severidade Urg@ade de Foérmula de calculo
alculo
Alta Hora NHTS *0,5% * VIC
Média Hora NHTS *0,2% * VIC
Baixa Hora NHTS *0,1% * VIC
Onde:

VIC — Valor do item do Contrato
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15.5.

15.6.

15.7.

15.8.

15.9.

NHTS — Numero de horas de atraso para solugao do problema
Hora — Para a contagem de hora sera adotado o valor absoluto, com
aproximagéo de uma casa decimal.

15.4.1. Ultrapassado o prazo limite estabelecido no subitem 15.4, os percentuais
de multa passaréao a ser os estabelecidos abaixo, até o limite de 8% (oito

por cento).
Severidade Urg(;?fjode Féormula de calculo
Alta Hora NHTS * 1,0% * VIC
Média Hora NHTS * 0,4% * VIC
Baixa Hora NHTS * 0,2% * VIC
Onde:

VIC — Valor do item do Contrato

NHTS — Numero de horas de atraso para solugéo do problema

Hora — Para a contagem de hora sera adotado o valor absoluto, com
aproximagéo de uma casa decimal.

Para as obrigacdes em que n&o haja previsao de prazo para a sua realizagcao, o
Contratante notificarda a Contratada, estabelecendo prazo para o seu
cumprimento, e, vencido este prazo, a Contratada estara em mora, com a
aplicacao do disposto no subitem 15.3.

Se em decorréncia de agdo ou omissao, que nao resulte em inexecucao parcial
ou total do objeto contratado, o cumprimento da obrigacdo se tornar inutil em
momento posterior e nao tiver sido objeto de multa anterior, a Contratada estara
sujeita a multa de 0,1% (um décimo por cento) sobre o valor total do contrato e
por ocorréncia.

A inexecucao total ou parcial deste instrumento por parte da Contratada podera
ensejar a rescisdo contratual, com cancelamento do saldo de empenho e a
aplicacédo da multa no percentual de 15% (quinze por cento) sobre a parte néo
executada ou sobre o valor total contratado, respectivamente.

Na hipo6tese de resolugdo contratual decorrente de falhas na fase de Assisténcia
Técnica da Garantia, a Contratada arcara com os custos de nova contratacao
para mesmo objeto, pelo prazo restante a que se obrigara, sem prejuizo das
sancgoes previstas neste instrumento.

15.8.1. O ressarcimento do prejuizo referido no subitem 15.8 sera obtido por meio
da garantia contratual prestada e, se insuficiente, sera cobrado da ora
contratada, ainda que judicialmente.

A Contratada, quando nao puder cumprir 0s prazos estipulados para o
cumprimento das obrigacdes decorrentes desta contratacéo, devera apresentar
justificativa por escrito, devidamente comprovada, acompanhada de pedido de
prorrogacdo, nos casos de ocorréncia de fato superveniente, excepcional ou
imprevisivel, estranho a vontade das partes, que altere fundamentalmente as
condi¢bes deste contrato, ou que impeca a sua execucao, por fato ou ato de
terceiro reconhecido pela Administracdo em documento contemporéneo a sua
ocorréncia.

TRF-1* REGIAO/IMP.15-02-05, LRL



JUSTICA FEDERAL _ 18
TRIBUNAL REGIONAL FEDERAL DA 12 REGIAO
Contrato n. /2016

15.10.

15.11.

15.12.

15.13.

15.14.

16.

16.1.

16.2.

17.

17.1.

18.

18.1.

15.9.1. A solicitacdo de prorrogacédo, contendo o novo prazo para a entrega
devera ser encaminhada ao Contratante até o vencimento do prazo
inicialmente estipulado, ficando exclusivamente a critério do Contratante a
sua aceitacao.

15.9.2. O pedido de prorrogacdo extemporédneo ou nado justificado na forma
disposta sera prontamente indeferido, sujeitando-se a Contratada as
sancgoOes previstas neste instrumento.

Descumprida a obrigacdo no prazo fixado, podera o Contratante, por exclusiva
vontade, estabelecer data-limite para seu cumprimento, hipétese que nao elidira a
multa moratéria prevista nos subitens 15.3 e 15.4.

A inobservéncia do prazo fixado para apresentacdo da garantia contratual
acarretara a aplicacdo de multa de 0,5% (cinco décimos por cento) sobre o
valor da garantia ndo prestada, por dia de atraso, observado o maximo de 10%
(dez por cento).

15.11.1. O atraso superior a 25 (vinte e cinco) dias na apresentacéo da garantia
autoriza o Contratante a promover a rescisdo do contrato por
descumprimento ou cumprimento irregular de suas clausulas, com as
cominacgoes legais cabiveis.

As multas ou os danos/prejuizos apurados poderdo ser descontados dos
pagamentos porventura ainda devidos, ou descontados da garantia, ou recolhidos
ao tesouro nacional, no prazo de 05(cinco) dias uteis, contados a partir da data da
notificacdo ou ainda, quando for o caso, cobrados judicialmente, nos termos do
artigo 86 da Lei 8.666/93.

A aplicacdo de quaisquer das penalidades previstas neste instrumento sera
precedida de regular processo administrativo, assegurados o contraditorio e a
ampla defesa.

O Contratante promovera o registro no SICAF de toda e qualquer penalidade
imposta a Contratada.

DA RESCISAO

O Contratante se reserva o direito de rescindir unilateralmente o presente
contrato, na ocorréncia de qualquer das situacdes previstas no art. 78, incisos | a
Xll e XVl e art. 79, inciso |, todos da Lei 8.666/93.

O presente Contrato podera, ainda, ser rescindido por acordo entre as partes ou
judicialmente, nos termos constantes no art. 79, incisos Il e lll, da Lei 8.666/93.

DA PUBLICACAO

O presente Contrato sera publicado em forma de extrato, no D.O.U, em
conformidade com o disposto no Paragrafo Unico do art. 61 da Lei 8.666/93.

DAS DISPOSICOES FINAIS

Toda e qualquer comunicacéo/informacéo/notificacdo e envio de documentos
(contrato e demais documentos) a Contratada sera feita pelo e-mail cadastrado no
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predmbulo deste contrato, ou outro que o substitua, apontado formalmente pela
Contratada.

18.1.1. A Contratada responsabiliza-se pela manutencéao do e-mail informado.

18.1.2. A inobservancia do disposto nesta clausula ndo isenta a Contratada por
Onus decorrente da perda de negécios em razao do ndo recebimento da
comunicacao/informacéao/notificacao.

19. DO FORO

19.1. Fica eleito pelas partes o foro federal, no Distrito Federal, para dirimir quaisquer
duvidas decorrentes do presente contrato, com renuncia de qualquer outro.

E por estarem justas e contratadas, as partes assinam o presente instrumento por meio
de senha eletrénica.

CARLOS FREDERICO MAIA BEZERRA
Diretor-Geral da Secretaria do TRF 1% Regiéo

CONTRATADA
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ANEXO | AO CONTRATO N. /2016

ESPECIFICAGAO TECNICA

1. Descricao da Solucao de TI

A solucdo de seguranga devera ser capaz de atender, segundo condi¢cdes
estabelecidas neste Termo, as funcionalidades de: Controle de Entrega de Aplicacdo
(Application Delivery Controler — ADC); firewall de aplicacdao web (WAF) e balanceamento
de carga.

A solugdo deve incluir hardware, softwares, implantacdo (instalacdo e
configuracéo), operacao assistida e treinamento. Além disso, a contratada podera realizar,

sob demanda, servicos de consultoria para implementacao de melhorias na solucéo.

2. ltens da Solucao de Seguranca

Lote | ltem Descricao Quantidade

1 | Solugdo de Seguranca — Controle de Aplicacéo | 2 solucbes

2 | Implantacéo da Solug¢ao de Seguranca 2 servigos
1 3 | Operagao Assistida por 10 dias uteis 2 servigos
4 | Treinamento na Solugéo 2 turmas
5 | Consultoria Técnica de 1200 horas 1 consultoria

3. Solucao de Seguranca — Controle de Aplicacao

A solucao devera ser composta de hardware (cluster) e software licenciado, do

mesmo fabricante, com todas as funcionalidades listadas nesta especificagéao.

3.1. Caracteristicas Gerais de Hardware e Software

3.1.1. Deve ser fornecida em hardware com arquitetura dedicada, ndo podendo
ser servidor de uso genérico, e o sistema operacional deve estar
embutido no hardware proposto, ou seja, hardware e software devem ser
integrados em cada equipamento (appliance).

3.1.2. Alicenga de uso néo faz restricdo para o numero de usuarios que use ou

se comunique com o sistema de seguranca.
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3.1.3.

3.1.4.

3.1.5.

3.1.6.

3.1.7.

3.1.8.

3.1.9.

Todas as funcionalidades deverao ser fornecidas pelo mesmo fabricante
de maneira integrada e em uma mesma arquitetura, com atualizagdes,
dentro do periodo do contrato.

Todas as funcionalidades devem continuar ativas, mesmo apds o término
do contrato, salvo as atualizagdes posteriores ao prazo de garantia.

A solucéo deve ser entregue com no minimo 2 (dois) equipamentos
(appliances).

A solucéo deve funcionar em cluster do tipo ativo-passivo ou ativo-ativo
com o balanceamento interno,

Os appliances deverdo possuir capacidade de operar de forma
redundante (failover), com sincronizagdo em tempo real de configuragédo
e de estados das conexdes. Em caso de falha, ndo devera haver perda
das conexdes ja estabelecidas e a transicdo entre os equipamentos
devera acontecer de forma transparente para o usuario.

A solucdo devera suportar mais do que dois membros no cluster de
forma nativa a fim de permitir escalabilidade no futuro.

Todos os hardwares e softwares relativos a solugao de cluster devem ser

do mesmo fabricante.

3.1.10. Um unico appliance deve ser capaz de executar e suportar a

totalidade das capacidades exigidas, ndo sendo aceitos somatérias para

atingir os limites minimos.

3.1.10.1. Nao seréo aceitos modulos adicionais de hardware para atingir
a capacidade exigida;

3.1.10.2. Cada appliance deve possuir quantidade de memobria e
capacidade de processamento suficiente para atendimento de todas
as funcionalidades operando simultaneamente, conforme
desempenhos solicitados neste documento;

3.1.10.3. Nao serao aceitos modulos adicionais de hardware para prover
as funcionalidades exigidas.

3.1.11. Todas as interfaces fornecidas nos appliances devem estar

licenciadas e habilitadas para uso imediato.

3.1.12. Possuir interface “Out-Of-Band” dedicada para gerenciamento para
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3.1.13.  Possuir, preferencialmente, interface(s) “Out-Of-Band” dedicada para
sincronizacao.

3.1.14. Permitir montagem em rack com largura padrdo de 19 polegadas,
padrao EIA-310. Deverao ser fornecidos todos os cabos, suportes (se
necessarios, "gavetas", "bracos" e "trilhos") para a instalacdo dos
equipamentos no rack.

3.1.15. Gabinetes para instalacdo em rack padrdo 19 polegadas, devendo
possuir altura maxima de até 2U (unidade de rack).

3.1.16. Deve ser acompanhada de todos os cabos e suportes (gavetas e
bracos) necessarios para a instalagcdo do equipamento em conformidade
com as normas ABNT, quando se aplicar.

3.1.17. Fontes de alimentacdo redundantes e internas, hot-swappable, do tipo
auto-sense, para operar de 100 a 240 VAC monofasico. Implementar
redundéncia de fontes do tipo N+1, operando em frequéncia de 50/60Hz.

3.1.18.  Possuir, pelo menos, 2 (duas) conexdes independentes, permitindo a
sua ligacéao a circuitos elétricos externos distintos.

3.1.19. Ser fornecida com, pelo menos, um cabo de alimentacdo para cada
conexao com comprimento minimo de 1,80m (um metro e oitenta
centimetros).

3.1.20. Realizar a comutacdo entre as fontes de forma automética e sem
qualquer interrupcéo no funcionamento do equipamento.

3.1.21. Deve vir acompanhado de todas as licengas de software ou hardware
necessarias para atendimento as funcionalidades exigidas neste
documento.

3.1.22. Cada appliance deve ser fornecido com, no minimo, 4 (quatro)
interfaces de 10/100/1000 Gigabit Ethernet para cabeamento cobre.
3.1.23. Cada appliance deve ser fornecido com, no minimo, 4 (quatro)

interfaces Gibabit, com conector SFP.

3.1.23.1. As interfaces deverao ser fornecidas com todos os conectores,
cabos, gbics, sfp e demais componentes que se fagcam necessarios
para o devido uso.

3.1.24. Cada appliance deve ser fornecido com, no minimo, 4 (quatro) portas
10Gbps, em transceiver do tipo SR (Short Range), com conector
SFP+/XFP.
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3.1.24.1. As interfaces deverao ser fornecidas com todos os conectores,
cabos, gbics, sfp e demais componentes que se fagcam necessarios
para o devido uso.
3.1.25. Cada appliance deve possuir, no minimo, as seguintes especificagcdes
de desempenho:
3.1.25.1. Capacidade de processar, no minimo, 20 (vinte) Gbps de
trafego na camada 7;

3.1.25.2. Capacidade de processar, no minimo, 24.000.000 (vinte e
quatro) milhdes de conexdes concorrentes;

3.1.25.3. Capacidade de processar, ho minimo, 1.500.000 (um milhdo e
quinhentas mil) requisi¢cdes por segundo na camada 7;

3.1.25.4. Capacidade de processar, no minimo, 30.000 (trinta mil) TPS
(transacdes por segundo) de trafego SSL com chaves de 2048 bits;

3.1.25.5. Capacidade de comprimir 6 (seis) Gbps do trafego HTTP;

3.1.25.6. Capacidade de processar 10 (dez) Gbps de trafego SSL em
chave de 2018 bits.

3.1.26. A solugdo deverd permitir repositorio redundante de versdes de
firmware, visando aumentar sua disponibilidade, em arquitetura SSD.

3.1.27. Deve tratar trafego SSL em hardware com processamento dedicado.

3.1.28. Deve permitir agregacao de portas baseado no protocolo LACP com,
no minimo, 2 (duas) interfaces.

3.1.29. Transporte de multiplas VLAN por uma unica porta (ou por um
conjunto agregado de portas) utilizando o protocolo 802.1q.

3.1.30. O equipamento oferecido devera ser capaz de balancear servidores
com qualquer hardware, sistema operacional e tipo de aplicacao.

3.1.31. O equipamento deve fornecer suporte para Spanning-Tree (802.1D) e
Fast Spanning-Tree (802.1w, 802.1t), ou ter a capacidade de tornar-se
transparente as BPDUs encaminhadas pelos equipamentos de rede
conectados a essa solucgao.

3.1.32. Suporte a otimizagao do protocolo TCP para ajustes a parédmetros das
conexdes clientes e servidor.

3.1.33. Devera oferecer suporte a IPv6. A solucdo deve ser capaz de lidar
com clientes IPv6 quando o site atende apenas com IPv4 (requests
AAAA ou A6).
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3.1.34.

Possibilitar utilizacdo da tecnologia de virtualizagdo sem necessidade

de troca de hardware.
3.1.35. A

equipamentos com as seguintes caracteristicas:

solugcdo deve implementar capacidade de virtualizacdo de

3.1.35.1. Permitir que um unico appliance suporte multiplos equipamentos

3.1.35.2.
3.1.35.3.

3.1.35.4.

3.1.35.5.

3.1.35.6.

virtuais (instancias);

Cada appliance deve permitir, no minimo, 8 (oito) instancias;

Cada equipamento virtual devera possibilitar o uso de todas as
funcionalidades adquiridas;

Permitir a definicdo de limites de conex&o, banda, requisicoes,
interfaces de rede, entre outros - para as 0s equipamentos virtuais;
Permitir configuracdo e gerenciamento das instancias de forma
isolada e independente das demais, isto €, sem gerar
indisponibilidade ou influéncia negativa no desempenho;

Devera permitir isolamento, entre as instancias, dos dominios de

segurancga, administracao e de rede.

3.2. Application Delivery Controler — ADC

3.2.1. Implementar todas as aplicagdes comuns de um Switch Layer 7:

3.2.1.1
3.2.1.2
3.2.1.3

Server Load-Balancing;
Firewall Load-Balancing;

Proxy Load-Balancing.

3.2.2. Implementar Balanceamento Layer 7 em direcdo ao servidor, onde a

3.2.3.

resposta do servidor real é enviada diretamente ao cliente.

A solucéo devera ser capaz de abrir um numero especifico de conexdes

TCP com o servidor e inserir todos os HTTP requests gerados pelos

clientes nestas conexodes, reduzindo a necessidade de estabelecimento

de conexdes nos servidores e aumentando a performance do servigo.

3.2.4. Implementar os seguintes métodos de balanceamento:
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3.2.5. Taxa de balanceamento variavel baseada em quantidade de conexdes
no tempo e desempenho do servidor.

3.2.6. A solucdo devera ser capaz de balancear as sessbes novas, mas
preservar sessdes existentes no mesmo servidor, implementando
persisténcia de sessao dos seguintes tipos:

3.2.6.1. Por cookie — método cookie insert e cookie rewrite;
3.2.6.2. Por endereco IP destino;

3.2.6.3. Por Endereco IP origem;

3.2.6.4. Por sessao SSL;

3.2.6.5. Analisando a URL acessada;

3.2.6.6. Analisando a URL e Cookie concorrentemente;
3.2.6.7. Analisando qualquer parametro no header HTTP.

3.2.7. Implementar os seguintes métodos de monitoramento dos servidores
reais, de forma nativa ou através do uso de monitores personalizados:

3.2.7.1. Layer 3 - ICMP;

3.2.7.2. Layer 4 — Conexdes TCP e UDP pela porta respectiva no
servidor;

3.2.7.3. Layer 7 — Conexdes especificas ao protocolo de aplicagao,
suportando, no minimo: HTTP, HTTPS, FTP, RADIUS, SMTP,
MSSQL, ORACLE, LDAP, IMAP, NTP, POPS3, SIP, SNMP.

3.2.8. A solugcao devera ser capaz de limitar o numero de sessOes
estabelecidas com cada servidor real.

3.2.9. A solucéo devera ser capaz de fazer log de todas as sessbes, onde 0s
registros deverao conter:

3.2.9.1. Endereco IP de origem;

3.2.9.2. Porta TCP ou UDP de origem;

3.2.9.3. Endereco IP de destino;

3.2.9.4. Porta TCP ou UDP de destino;

3.2.9.5. Protocolo de camada 4 (TCP ou UDP);
3.2.9.6. Data e hora da mensagem;

3.2.9.7. URL acessada;

3.2.9.8. Cookie Utilizado.

3.2.10. Devera ser capaz de fazer compressao de conteudo HTTP, para
reduzir a quantidade de informagdes enviadas ao cliente:

3.2.10.1. Deve permitir compressao tipo GZIP, no minimo;

TRF-1* REGIAO/IMP.15-02-05, LRL



JTUFiSIE%ANF:EE;éEIONAL FEDERAL DA 12 REGIAO 26
Contraton.____ /2016
3.2.10.2. Deve ser possivel definir compressédo especificamente para
certos tipos de objetos.
3.2.11. Devera ser capaz de fazer aceleracédo de SSL, onde os certificados
digitais sdo instalados na solucéo e as requisicoes HTTP sdo enviadas
aos servidores sem criptografia:
3.2.11.1. Na aceleragcdo de SSL, tanto a troca de chaves quanto a
criptografia dos dados devem ser feitas com aceleragcédo em hardware
ou com a combinacdo de hardware e software, para ndo onerar o
sistema;

3.2.11.2. Deve ser possivel configurar a solugdo para re-criptografar em
SSL a requisicdo ao enviar para o servidor, permitindo as demais
otimizagbes em ambiente 100% criptografado.

3.2.12. Implementar Cache de Conteudo para HTTP, permitindo que objetos
sejam armazenados em RAM e requisicbes HTTP sejam respondidas
diretamente pela solugdo:
3.2.12.1. O recurso de cache devera permitir a definicdo de quais tipos

de objeto serdo armazenados em cache e quais nunca devem ser
cacheados;
3.2.12.2. O recurso de cache deve permitir o ajuste de quanta memoria

serda utilizada para armazenar objetos.

3.3. Balanceamento de Carga

3.3.1. Implementar as seguintes funcionalidades de balanceamento global
(GSLB):
3.3.1.1. Round Robin;
3.3.1.2. Disponibilidade e carga da aplicacao (site load);
3.3.1.3. Least Connection.

3.3.2. Implementar mecanismo para balanceamento de link com as seguintes
funcionalidades:
3.3.2.1. Utilizar de mais de um link de internet simultaneamente;
3.3.2.2. Implementar testes de disponibilidade de link;
3.3.2.3. Redirecionar trafego para um link ativo, caso algum link de

internet fique inoperante;
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3.3.3. Permitir direcionamento de trafego, por aplicacéo, para determinado link

de internet.

3.4. Seguranca e Firewall de Aplicacao Web (WAF)

3.4.1. A solucéo deverd identificar, isolar e bloquear ataques sofisticados, sem
impactar nas transacbes das aplicacbes e nas funcdes de
balanceamento de cargas e otimizacao de trafego.

3.4.2. Permitir que apenas transacdes de aplicagbes validadas sejam aceitas,
o restante das transacdes deve ser bloqueado.

3.4.3. A solugédo devera implementar as seguintes funcionalidades de
segurancga:

3.4.3.1. Web Application Firewall integrado — conforme funcionalidades
descritas;
3.4.3.2. Firewall XML integrado — suporte a filtro e valida¢do de funcdes
XML especificas da aplicagao.

3.4.4. Permitir a utilizacdo de um modelo positivo de seguranca para proteger
contra ataques conhecidos aos protocolos HTTP e HTTPS e as
aplicagdes web acessiveis através destes.

3.4.5. Permitir a criacéo de politicas diferenciadas por aplicagcao.

3.4.6. A solucéo devera possuir funcionalidade de protecao positiva e segura
contra ataques, como:

3.4.6.1. Acesso por Forca Bruta;

3.4.6.2. Buffer Overflow;

3.4.6.3. Cross-Site Scripting (XSS);

3.4.6.4. SQL Injection;

3.4.6.5. Cookie poisoning;

3.4.6.6. HTTP Request Smuggling;

3.4.6.7. Manipulacéo de campos escondidos;

3.4.6.8. Manipulagdo de cookies;

3.4.6.9. Roubo de se¢do através de manipulacéo de cookies;
3.4.6.10. Checagem de consisténcia de formularios;

3.4.6.11. Checagem do cabecalho do “user-agent” para identificar

clientes invalidos.
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3.4.7. Possuir mecanismo de aprendizado automatico capaz de identificar
todos os conteudos das aplicacdes, incluindo URLs, parametros URLSs,
campos de formularios, 0 que se espera de cada campo (tipo de dado,
tamanho de caracteres), cookies, arquivos XML e elementos XML.

3.4.7.1. O perfil aprendido de forma automatizada pode ser ajustado,
editado ou bloqueado;

3.4.8. Devera ser capaz de identificar e bloquear ataques através de:

3.4.8.1. Assinaturas, com atualizacao periddica da base pelo fabricante,
ou funcionalidade similar;

3.4.8.2. Regras de verificacdo personalizadas — politica de seguranca
configurada.

3.4.9. Prevenir contra vazamento de dados sensiveis (mensagens de erro
HTTP, codigos das aplicagbes, entre outros) dos servidores de
aplicagao, retirando os dados ou mascarando a informacéo nas paginas
enviadas aos usuarios.

3.4.10. Permitir a customizacao da resposta de bloqueio.

3.4.11. Permitir a liberagcdo temporaria ou definitiva (white-list) de enderecos
IP bloqueados por terem originados ataques detectados pela solugao.

3.4.12. Deve permitir limitar o numero de conexdes e requisi¢cdes por IP de
origem para cada endereco IP Virtual.

3.4.13. Deve permitir adicionar, automaticamente e manualmente, em uma
lista de bloqueio, os enderecos IP de origem que ultrapassarem o limite
estabelecido, por um periodo de tempo determinado através de
configuracao.

3.4.14. Deve permitir criar lista de excecao (white list) por endereco IP
especifico ou faixa de sub-rede, sem onerar a performance do
equipamento.

3.4.15. Permitir o uso do parametro HTTP X-Forwarded-For como parte da
politica de controle.

3.4.16. A solucéo deve suportar o modelo de seguranca positiva definido pelo
OWASP, pelo menos o que consta no TOP 10.

3.4.17. Devera implantar, no minimo, as seguintes funcionalidades:

3.4.17.1. Protecao contra Buffer Overflow;
3.4.17.2. Checagem de URL;
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3.4.17.3.

3.4.17 4.

3.4.17.5.
3.4.17.6.
3.417.7.
3.4.17.8.

Checagem de métodos HTTP utilizados (GET, POST, HEAD,
OPTIONS, PUT, TRACE, DELETE, CONNECT e PURGE);
Protecdo contra envios de comandos SQL escondidos nas
requisicdes enviadas a bases de dados (SQL Injection);
Protecao contra Cross-site Scripting;

Funcionalidade de Cookie Encryption;

Checagem de consisténcia de formularios;

Checagem do cabecalho “user-agent” para identificar clientes

invalidos.

3.4.18. Implementar as seguintes funcionalidades de seguranca:

3.4.18.1.
3.4.18.2.

3.4.18.3.
3.4.18.4.
3.4.18.5.
3.4.18.6.
3.4.18.7.

Implementacédo de Network Address Translation (NAT);
Protecao contra Denial of Service (DoS) e DDoS (Distributed
Denial of Service);

Protecéo contra ataques de DDoS que utilizem SSL;

Limite do nUmero de conexoes;

Listas de Controle de Acesso (ACL);

Log de ataques do tipo DoS;

Limpeza de cabecalho HTTP (Manipular qualquer conteuado da
aplicagdo para remover ou alterar as informagdes enviadas ao

servidor ou ao cliente).

3.4.19. A solucao deve permitir o agendamento para ativagéo da regra.

3.4.20. Deve suportar a criacdo de politicas por geo-localizac&o, permitindo

que o trafego de determinado pais seja bloqueado.

3.5. Geréncia do Conjunto de Seguranca e Relatérios

3.5.1. A solucéo devera oferecer pelo menos uma das formas de acesso:

3.5.2. Acesso via SSH para acesso criptografado a console de geréncia;

3.5.2.1.
3.5.2.2.

Interface Grafica via Web;

Geréncia via SNMP, com suporte a SNMP verséo 3.

3.5.3. Deve ser capaz de realizar notificacbes de eventos de seguranca

através de e-mail, traps SNMP e Syslog.

3.5.4. Deve possuir capacidade de armazenamento de logs de auditoria, para

registro de todas as atividades dos usuarios da ferramenta.
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3.5.5. Os logs de sistema devem ter a opcdo de ser armazenados
internamente ao sistema ou em servidor externo.

3.5.6. Devera ser capaz de exibir, permitir edicdo, upload e download de
configuracdo em formato texto.

3.5.7. Implementar o protocolo TACACS+ ou equivalente de forma a prover a
arquitetura de AAA (Authentication, Authorization and Accounting).

3.5.8. Possuir autenticacdo de usuarios para o0s acessos de geréncia,
utilizando bases de dados de usuarios proprietaria, LDAP, grupos de
bases de dados TACACS+ ou equivalente.

3.5.9. Implementar a autorizagdo por usuario ou grupos para o controle dos
comandos a serem configurados na solugéo.

3.5.10. A configuracdo de administracdo da solucdo deve possibilitar a
utilizacao de perfis.

3.5.11. Os perfis devem ser hierarquizados, permitindo maior facilidade na
administragdo de politicas similares.

3.5.12. A solucédo devera ser capaz de gerar relatérios com os seguintes
dados:

3.5.12.1. Ataques por endereco de origem;

3.5.12.2. Ataques por severidade;

3.5.12.3. Ataques por tipo de ataque;

3.5.12.4. Ataques por tipo de violagéo;

3.5.12.5. Aplicacdes e URLs atacadas;

3.5.12.6. Enderecos IPs que estdo bloqueados no momento.

3.5.13. A solucéo devera gerar informacdes para permitir analises historicas e
auxiliar nos processos de manutencgdes preventivas, de troubleshooting,
de planejamento de capacidade e de analise da experiéncia dos
usuarios finais no acesso das aplicagoes.

3.5.14. As informagdes coletadas deverdo permitir a analise dos dados por
aplicagoes, por URL’s, por clientes e por servidores, permitindo assim a
identificagcdo mais precisa dos eventuais ofensores do trafego suportado
pelo balanceador.

3.5.15. A solucdo devera gerar informacbes estatisticas de acesso
identificando para cada aplicagao os métodos de acesso HTTP (GET e
Post), o tipo de sistema operacional utilizado pelos clientes, e os

browsers utilizados.
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3.5.16. A geragao de informagoes histéricas devera permitir:
3.5.16.1. O detalhamento do tempo de resposta total de carregamento
de uma URL e ou Pagina;
3.5.16.2. Analise das aplicacbes que fazem uso de trafego SSL
criptografado;
3.5.16.3. Permitir a correlacdo de métricas de uso de rede com o
comportamento das aplicacoes.
3.5.17. Caso o fabricante ndo possua ferramenta para geracao de relatoérios,
sera facultado o fornecimento de ferramenta de terceiros para

complementar a solugao.

4. Implantacao da Solucao de Seguranca

A solucdo devera ser fornecida, instalada, otimizada, testada e documentada
mediante instrucbes e aprovacao da equipe técnica da CONTRATANTE. Séo atividades
inerentes a implantacao, as quais devem ser executadas pela CONTRATADA:

41. O servico de implantacdo deve contemplar a instalacdo da solugcdo de
seguranca.
4.2. Elaboracdo da documentagdo, contendo no minimo os seguintes itens:
4.2.1. Cronograma;
4.2.2. Levantamento de informag¢des sobre o ambiente atual,
4.2.3. Mapa de rede contendo a topologia a ser implantada ou atualizada;
4.2.4. Definicdo dos parametros de configuracédo basicos e avangados a serem
implantados;
4.2.5. Projeto contendo, no minimo: fases, escopo, riscos, plano de execucao,

planos de recuperacao, resultados esperados.

4.3. Definicdo, em conjunto com a CONTRATANTE, da arquitetura de rede e
seguranca de:
4.3.1. Posicionamento dos equipamentos na rede;
4.3.2. Alta-disponibilidade;
4.3.3. Uso de Virtualizacao;
4.3.4. Segmentacao da rede.
4.4. Definicho em conjunto com a CONTRATANTE, dos parametros de
configuracéao:
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4.5.

4.6.

4.7.

4.8.

4.9.

4.10.
4.11.

4.12.

4.13.

4.14.

4.4.1. Politicas e regras de seguranca;

4.4.2. Controle de entrega de aplicacoes;

4.4.3. Balanceamento de carga;

4.4.4. Seguranca e Firewall de Aplicacéo;

4.4.5. Integracdo de autenticagao ao Active Directory;

Instalacéo fisica dos equipamentos em local a ser definido pelo contratante,
incluindo os componentes necessarios: cabeamento, bracos, conectores
SFP+/XFP, etc.

Configuracdo de solugdo segundo arquitetura de rede, seguranca e
parametros de configuracéo definidos pelo CONTRATANTE.

Configuragdo de alarmes e notificacbes automatizadas via SNMP e/ou SMTP
e/ou SMS.

Integracdo com a ferramenta de correlacdo de eventos, caso exista, para
coleta, monitoramento e correlacéo de registros de seguranga da informagéo.
Integracédo com Firewall, quanto as caracteristicas que forem pertinentes.
Teste e homologacéao da solugao implantada.

Elaboracdo de documentacdao AS-BUILT, contendo planejamento, relatério de
instalacéo, configuragdo adotada, e resultado da certificagdo de seguranca
indicando os testes realizados e seus resultados.

Elaboracédo dos planos de recuperacao de desastres, bem como a execugao
de testes para validac&o do plano.

Repasse de tecnologia a equipe técnica, realizado in loco e no ambiente
implantado, com o objetivo de prover informagdes suficientes para supervisao
e gestao do ambiente.

As despesas de viagem para execucao dos servicos correrdo por conta da
CONTRATADA.

5. Operacao Assistida

5.1.

A CONTRATADA devera manter a disposicdao da CONTRATANTE, no local de
instalacdo, durante o periodo de 10 (dez) dias uteis pessoal técnico
especializado e qualificado para o acompanhamento e verificagdo do
desempenho operacional e eliminacdo imediata de eventuais falhas na
solucéo.
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5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

Entende-se por Operacéao Assistida o acompanhamento da equipe técnica da
CONTRATANTE na execugéo das tarefas administrativas do dia-a-dia.

A CONTRATANTE disponibilizara equipe técnica, que sera responsavel por
administrar a solucédo implantada. Os profissionais da equipe irdo operar a
solucdo implantada sob supervisdo do técnico da CONTRATADA.

O servico inicia-se no dia util seguinte ao da implantacdo da solugéo.

O técnico da CONTRATADA para a Operacao Assistida devera possuir
certificacdo no produto fornecido.

O técnico da CONTRATADA para a Operacéo Assistida devera ficar presente
8h (oito horas) por dia no ambiente da CONTRATANTE, em horario a ser
definido pela CONTRATANTE, podendo ser no periodo matutino, vespertino
ou noturno.

A CONTRATADA devera emitir ao final do periodo do servico relatério técnico

identificando as falhas que ocorreram e as solugcbes adotadas.

6. Treinamento na Solucao

6.1.
6.2.

6.3.
6.4.

6.5.

6.6.

6.7.

O contratante indicara 5 (cinco) participantes para compor cada turma.

O treinamento deverd ocorrer antes da implantacdo do conjunto de
segurancga;

O treinamento podera ocorrer com turma fechada ao CONTRATANTE.

O treinamento deve ser ministrado na cidade de Brasilia — DF.

6.4.1. Caso ndo seja possivel a realizacdo na cidade mencionada, a
CONTRATADA devera solicitar aprovacdo do CONTRATANTE para
realizacdo do treinamento em outro local.

6.4.2. Caso nao seja possivel a realizacdo na cidade mencionada, a
CONTRATADA devera arcar com os custos de viagem aérea,
hospedagem, alimentacéo, traslado e demais custos pertinentes a
viagem do participante.

A CONTRATADA devera indicar, com antecedéncia minima de 30 (trinta)
dias, o local e o periodo de treinamento, para o treinamento realizado dentro
ou fora da cidade definida.

O local para realizacdo do treinamento, bem como 0s equipamentos
necessarios devem ser arcados pela CONTRATADA.

A CONTRATADA deve apresentar custo unitario por aluno.
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6.8.
6.9.

O treinamento deve ser um curso oficial do fabricante;
O treinamento deve abranger todas as funcionalidades especificadas nesta

especificacao;

6.10.0 treinamento podera ser dividido em mobdulos de acordo com as

funcionalidades disponiveis.

6.11. A carga horaria diaria maxima de 4 (quatro) horas.

6.12. 0 profissional que ird ministrar o treinamento devera possuir certificagcdo do

fabricante envolvido ou ser profissional do préprio fabricante.

6.13. O material didatico impresso deve ser oficial, sendo uma unidade para cada

participante.

6.14.Devera ser fornecido certificado de participacdo para cada participante que

obtiver pelo menos 75% (setenta e cinco por cento) de frequéncia.

6.15. As despesas inerentes ao treinamento — local, instrutor, coffe-break, material,

equipamentos, entre outros - sdo de responsabilidade da CONTRATADA.

7. Consultoria Técnica

7.1.

7.2.

7.3.

7.4.

A Consultoria Técnica compreende auxilio aos técnicos da CONTRATANTE
para o desenvolvimento de funcionalidades técnicas ndo previstas na etapa
de implantacdo, bem como ajustes (“tunning”), utilizando ferramentas
disponiveis na solucéo.

Os resultados da Consultoria Técnica deverdao ser repassados a
CONTRATANTE por meio de transferéncia de conhecimento;

A utilizacdo dos servicos quantificados constituira mera expectativa em favor
da CONTRATADA, posto que dependerédo da necessidade da execucdo dos
servicos, ndo estando a CONTRATANTE obrigada a realiza-los em sua
totalidade e ndo cabendo a CONTRATADA pleitear qualquer tipo de
reparacao.

Os servigos deverdo ser prestados nas dependéncias da CONTRATADA ou
da CONTRATANTE, a critério desta, utilizando as boas praticas de
gerenciamento de projetos e repasse de conhecimento, com gestdo por
demanda de tarefas e uso dos perfis de servicos, em conformidade com as

disposicoes contidas neste Termo de Referéncia e seus anexos.
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7.5. Os servicos serdo requisitados e gerenciados por Ordem de Servicos, a qual
sera detalhada e autorizada de acordo com as demandas especificas.

7.6. O servico de Consultoria Técnica sera remunerado por horas de servico.

7.7. A mensuracdo do esforco da OS (Ordem de Servigco) deve considerar a
guantidade de horas de servigo necessarias.

7.8. Poderdo ser emitidas tantas Ordens de Servicos — O.S quantas forem
necessarias durante a vigéncia do Contrato, até o limite total das horas
contratadas.

7.9. Os prazos para a execucao dos servigos serao definidos em cada Ordem de
Servico, apds detalhamento do servico, estimativa de horas pela
CONTRATADA, prazo e autorizagdo da CONTRATANTE.

7.10. As Ordens de Servico que possam provocar impacto/indisponibilidades
deverdo ser executadas prioritariamente fora do horario normal de
expediente, em dias uteis, ou em finais de semana ap6s agendamento e
autorizacdo da CONTRATANTE.

7.11. A CONTRATADA sera a responsavel pelo custeio do deslocamento do
profissional ao local da prestacdo de servico, bem como, por todas as
despesas de transporte, diarias, hospedagem, frete, seguro ou quaisquer
outros custos envolvidos nos atendimentos das chamadas técnicas.

7.12. A CONTRATADA deve comunicar ao CONTRATANTE, por escrito, quando
verificar condi¢cdes inadequadas ou a iminéncia de fatos que possam
prejudicar a perfeita prestacdo do servico.

7.13. As Ordens de Servico serdo repassadas a CONTRATADA, que dara
encaminhamento interno para sua execucao. ApOs a execucao dos servicos,
serdo devolvidas ao demandante, a fim de serem validadas para ateste
técnico e/ou destaque de glosa em caso de nédo atendimento aos padrdes de
qualidade exigidos.

7.14. A CONTRATADA devera apresentar relatério de Consultoria Técnica para
cada atendimento, contendo a data e hora de inicio e o término do
atendimento, identificacdo do problema, providéncias adotadas e demais
informacgdes pertinentes.

7.15. O relatério de Consultoria Técnica devera ser assinado pelo servidor da
CONTRATANTE responsavel pela solicitagdo, bem como pelo técnico da
CONTRATADA.
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7.16. Ap6s a execucédo, ao receber a devolucdo da Ordem de Servico da
CONTRATADA, caberd ao demandante preencher os campos relativos ao
ateste técnico e encaminhar ao Fiscal do Contrato com as autorizagdes e

observacdes necessarias.
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ANEXO Il AO CONTRATO N. /2016
PLANILHA DE PRECOS
VALOR
GRUPO | ITEM DESCRICAO UND QTD UNITARIO
(R$)

Solugdo de Seguranga — Controle
de Aplicacédo, com a seguinte
descricao complementar:

01 (Especificar) Solucées
Marca/Modelo:
Implantagdo da Solucao de
Seguranga, com a seguinte
descricao complementar:

02 | (Especificar) Servicos
Marca/Modelo:
Operagdo Assistida, com a
seguinte descricao
complementar:

01 03 | (Especificar) Servicos

Marca/Modelo:
Treinamento na Solugdo, com a
seguinte descricao
complementar:

04 | (Especificar) Turmas
Marca/Modelo:
Consultoria Técnica, com a
seguinte descricao
complementar:

o5 | (Especificar) Horas

Marca/Modelo:
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ANEXO Il AO CONTRATO N. /2016

MODELO DE ORDEM DE FORNECIMENTO

IDENTIFICAGCAO DA ORDEM DE COMPRA

NUMERO DO CONTRATO: ORDEM N°:
PROCESSO N
ADMINISTRATIVO N°: ARP N°:
GESTOR:

FORNECEDOR:

AUTORIZAMOS A REALIZAGAO DOS SERVICOS ABAIXO DISCRIMINADOS

MEDIANTE CONDICOES CONSTANTES DO CONTRATO REFERIDO.
LOCAL CONTATO

ITEM DESCRICAO  QTD.

DADOS DA AUTORIZACAO

Data da emissao da Ordem de Fornecimento:

/

Carimbo e assinatura do Gestor

Data de recebimento da Ordem de Compra:

Carimbo e assinatura da CONTRATADA
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ANEXO IV AO CONTRATO N. /2016

MODELO DE ORDEM DE SERVICO

3.1. IDENTIFICACAO DA ORDEM DE SERVICO

NUMERO DO CONTRATO: ORDEM DE SERVICO N°:
PROCESSO N
ADMINISTRATIVO N°: ARP N°:
GESTOR:

FORNECEDOR:

AUTORIZAMOS A REALIZACAO DOS SERVICOS ABAIXO DISCRIMINADOS

MEDIANTE CONDICOES CONSTANTES DO CONTRATO REFERIDO.
3.2. DADOS
LOCAL CONTATO

ITEM DESCRICAO  [LIMITE

3.3. DADOS DA AUTORIZAGCAO

Data da emissao da Ordem de Servico: / /

Carimbo e assinatura do Gestor

Data de recebimento da Ordem de Servico: / /

Carimbo e assinatura da Contratada
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